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Zusammenfassung

Willkommen bei FreeBSD! Dieses Handbuch beschreibt die Installation und den téglichen Umgang
mit FreeBSD 12.1-RELEASE, FreeBSD 11.3-RELEASE. Das Handbuch ist das Ergebnis einer
fortlaufenden Arbeit vieler Einzelpersonen. Dies kann dazu fiihren, dass einige Abschnitte nicht
aktuell sind. Bei Unklarheiten empfiehlt es sich daher stets, die englische Originalversion des
Handbuchs zu lesen.

Wenn Sie bei der Ubersetzung des Handbuchs mithelfen mochten, senden Sie bitte eine E-Mail an
die Mailingliste FreeBSD German Documentation Project <de-bsd-translators@de.FreeBSD.org>.

Die aktuelle Version des Handbuchs ist immer auf dem FreeBSD-Webserver verfigbar und kann in
verschiedenen Formaten und in komprimierter Form vom FreeBSD FTP-Server oder einem der
vielen Spiegel herunter geladen werden (dltere Versionen finden Sie hingegen unter
https://docs.FreeBSD.org/doc/). Gedruckte Kopien konnen bei FreeBSD Mall erworben werden.
Vielleicht mochten Sie das Handbuch oder andere Dokumente auch durchsuchen.
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Vorwort

Uber dieses Buch

Der erste Teil dieses Buchs fuhrt FreeBSD-Einsteiger durch den Installationsprozess und stellt leicht
verstandlich Konzepte und Konventionen vor, die UNIX® zu Grunde liegen. Sie mussen nur
neugierig sein und bereitwillig neue Konzepte aufnehmen, wenn diese vorgestellt werden, um
diesen Teil durchzuarbeiten.

Wenn Sie den ersten Teil bewaltigt haben, bietet der umfangreichere zweite Teil eine verstandliche
Darstellung vieler Themen, die fiir FreeBSD-Administratoren relevant sind. Wenn Kapitel auf
anderen Kapiteln aufbauen, wird das in der Ubersicht am Anfang eines Kapitels erliutert.

Weitere Informationsquellen entnehmen Sie bitte Bibliografie.

Anderungen gegeniiber der dritten Auflage

Die aktuelle Auflage des Handbuchs ist das Ergebnis der engagierten Arbeit Hunderter Mitarbeiter
des FreeBSD Documentation Projects in den vergangenen 10 Jahren. Die wichtigsten Anderungen
dieser Auflage gegentber der dritten Auflage von 2004 sind:

* DTrace informiert Sie tUiber die machtigen Funktionen zur Leistungsmessung, die dieses
Werkzeug bietet.

* Dateisystemunterstitzung enthdlt Informationen tuber die Unterstiitzung nicht-nativer
Dateisysteme in FreeBSD, wie beispielsweise ZFS von Sun™.

» Security Event Auditing informiert tiber die neuen Auditing-Fahigkeitenvon FreeBSD.

» Virtualisierung enthdlt Informationen zur Installation von FreeBSD in verschiedenen
Virtualisierungs-Programmen.

» FreeBSD installieren wurde hinzugefiigt, um die Installation von FreeBSD mit dem neuen
Installationswerkzeug, bsdinstall, zu dokumentieren.

Anderungen gegeniiber der zweiten Auflage (2004)

Die dritte Auflage des Handbuchs war das Ergebnis der Uiber zwei Jahre dauernden engagierten
Arbeit des FreeBSD Documentation Projects. Die gedruckte Ausgabe war derart umfangreich, dass
es notwendig wurde, sie in zwei Bénde aufzuteilen. Die wichtigsten Anderungen dieser Auflage
waren:

* Konfiguration wund Tuning enthdlt neue Abschnitte tuber ACPI, Energie- und
Ressourcenverwaltung und das Werkzeug cron.

Sicherheit erldutert nun Virtual Private Networks (VPNs), Zugriffskontrolllisten (ACLs) und
Sicherheitshinweise.

Verbindliche Zugriffskontrolle ist ein neues Kapitel, das vorgeschriebene Zugriffskontrollen
vorstellt und erklart, wie FreeBSD-Systeme mit MACs abgesichert werden konnen.
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» Speichermedien enthédlt neue Informationen tiber USB-Speichergerite, Dateisystem-Snapshots,
Quotas, Datei- und Netzwerk-basierte Dateisysteme sowie verschliisselte Partitionen.

* Zum PPP wurde ein Abschnitt iber Fehlersuche hinzugefiigt.

* Elektronische Post (E-Mail) wurde um Abschnitte tber alternative Transport-Agenten (MTAs),
SMTP-Authentifizierung, UUCP, fetchmail, procmail und weitere Themen erweitert.

» Netzwerkserver ist ein weiteres neues Kapitel dieser Auflage. Das Kapitel beschreibt, wie der
Apache HTTP-Server, ftpd und ein Samba-Server fir Microsoft® Windows®-Clients eingerichtet
werden. Einige Abschnitte aus dem Weiterfilhrende Netzwerkthemen befinden sich nun, wegen
des thematischen Zusammenhangs, in diesem Kapitel.

e Das Weiterfiihrende Netzwerkthemen beschreibt nun den Einsatz von Bluetooth®-Geraten
unter FreeBSD und das Einrichten von drahtlosen Netzwerken sowie ATM-Netzwerken.

* Neu hinzugefiigt wurde ein Glossar, das die im Buch verwendeten technischen Ausdriicke
definiert.

* Das Erscheinungsbild der Tabellen und Abbildungen im Buch wurde verbessert.

Anderungen gegeniiber der ersten Auflage (2001)

Die zweite Auflage ist das Ergebnis der engagierten Arbeit der Mitglieder des FreeBSD
Documentation Projects iiber zwei Jahre. Die wichtigsten Anderungen gegeniiber der ersten
Auflage sind:

* Ein Index wurde erstellt.

* Alle ASCII-Darstellungen wurden durch Grafiken ersetzt.

+ Jedes Kapitel wird durch eine Ubersicht eingeleitet, die den Inhalt des Kapitels zusammenfasst
und die Voraussetzungen fir ein erfolgreiches Durcharbeiten des Kapitels darstellt.

* Der Inhalt wurde in die logischen Abschnitte "Erste Schritte", "Systemadministration” und
"Anhdnge" unterteilt.

* Grundlagen des FreeBSD Betriebssystems wurde um den Abschnitt "Ddmonen, Signale und
Stoppen von Prozessen" erweitert.

* Das Installieren von Anwendungen: Pakete und Ports behandelt nun auch Pakete.

* Das X-Window-System wurde neu geschrieben. Der Schwerpunkt liegt auf modernen
Benutzeroberflachen wie KDE und GNOME unter XFree86™.

* Das FreeBSDs Bootvorgang wurde erweitert.

» Speichermedien ist aus den beiden Kapiteln "Laufwerke" und "Sicherungen" entstanden. Die in
den beiden Kapiteln diskutierten Themen sind so leichter zu verstehen. Hinzugekommen ist ein
Abschnitt tiber Software- und Hardware-RAID.

* Das Serielle Datentibertragung wurde reorganisiert und auf FreeBSD 4.X/5.X angepasst.
* Das PPP wurde aktualisiert.
» Weiterfuhrende Netzwerkthemen wurde um viele neue Abschnitte erweitert.

* Elektronische Post (E-Mail) wurde um einen Abschnitt tiiber die Konfiguration von Sendmail
erweitert.

13



* Linux®-Binarkompatibilitat behandelt zuséatzlich die Installation von Oracle® und SAP® R/3®.
* Neu hinzugekommen sind:
o Konfiguration und Tuning.

o Multimedia.

Gliederung

Dieses Buch ist in fiinf Abschnitte unterteilt. Der erste Abschnitt, Erste Schritte, behandelt die
Installation und die Grundlagen von FreeBSD. Dieser Abschnitt sollte in der vorgegebenen
Reihenfolge durchgearbeitet werden, schon Bekanntes darf aber tibersprungen werden. Der zweite
Abschnitt, Oft benutzte Funktionen, behandelt hiufig benutzte Funktionen von FreeBSD. Dieser
Abschnitt sowie alle nachfolgenden Abschnitte konnen in beliebiger Reihenfolge gelesen werden.
Jeder Abschnitt beginnt mit einer kurzen Ubersicht, die das Thema des Abschnitts und das nétige
Vorwissen erldutert. Die Ubersichten helfen dem Leser, interessante Kapitel zu finden und
erleichtern das Stobern im Handbuch. Der dritte Abschnitt, Systemadministration, behandelt die
Administration eines FreeBSD-Systems. Der vierte Abschnitt, Netzwerke, bespricht Netzwerke und
Netzwerkdienste. Der fiinfte Abschnitt enthalt Anhdnge und Verweise auf weitere Informationen.

Einleitung

Dieses Kapitel macht Einsteiger mit FreeBSD vertraut. Es behandelt die Geschichte, die Ziele und
das Entwicklungsmodell des FreeBSD-Projekts.

FreeBSD installieren

Beschreibt den Ablauf der Installation von FreeBSD 9.x und neuere mittels bsdinstall.

Grundlagen des FreeBSD Betriebssystems

Erldautert die elementaren Kommandos und Funktionen von FreeBSD. Wenn Sie schon mit
Linux® oder einem anderen UNIX® System vertraut sind, konnen Sie dieses Kapitel
uberspringen.

Installieren von Anwendungen: Pakete und Ports

Zeigt wie mit der innovativen Ports-Sammlung oder mit Paketen Software von Fremdherstellern
installiert wird.

Das X-Window-System

Beschreibt allgemein das X Window System und geht speziell auf X11 unter FreeBSD ein.
Weiterhin werden graphische Benutzeroberfldchen wie KDE und GNOME behandelt.

Desktop-Anwendungen

Enthélt eine Aufstellung verbreiteter Anwendungen wie Browser, Biiroanwendungen und
Office-Pakete und beschreibt wie diese Anwendungen installiert werden.

Multimedia

Erklart, wie Sie auf Ihrem System Musik und Videos abspielen konnen. Beispielhaft werden auch
Anwendungen aus dem Multimedia-Bereich beleuchtet.
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Konfiguration des FreeBSD-Kernels

Erkliart, warum Sie einen angepassten Kernel erzeugen sollten und gibt ausfihrliche
Anweisungen wie Sie einen angepassten Kernel konfigurieren, bauen und installieren.

Drucken

Beschreibt, wie Sie Drucker unter FreeBSD verwalten. Diskutiert werden Deckblatter, das
Einrichten eines Druckers und ein Abrechnungssystem fiir ausgedruckte Seiten.

Linux®-Bindrkompatibilitdt
Beschreibt die bindre Kompatibilitit zu Linux®. Weiterhin werden ausfiihrliche
Installationsanleitungen fiir Oracle® und Mathematica® gegeben.

Konfiguration und Tuning

Beschreibt die Einstellungen, die ein Systemadministrator vornehmen kann, um die
Leistungsfahigkeit eines FreeBSD Systems zu verbessern. In diesem Kapitel werden auch
verschiedene Konfigurationsdateien besprochen.

FreeBSDs Bootvorgang

Erklart den Bootprozess von FreeBSD und beschreibt die Optionen, mit denen sich der
Bootprozess beeinflussen lasst.

Sicherheit

Beschreibt die Werkzeuge mit denen Sie Ihr FreeBSD-System absichern. Unter Anderem werden
Kerberos, IPsec und OpenSSH besprochen.

Jails
Dieses Kapitel beschreibt das Jails-Framework sowie die Vorteile von Jails gegenuiber der
traditionellen chroot-Unterstiitzung von FreeBSD.

Verbindliche Zugriffskontrolle

Erklart vorgeschriebene Zugriffskontrollen (MACs) und wie mit ihrer Hilfe FreeBSD-Systeme
gesichert werden.

Security Event Auditing

Beschreibt, was FreeBSD Event Auditing ist, wie Sie diese Funktion installieren und
konfigurieren und die damit erzeugten Audit-Trails iberwachen und auswerten konnen.

Speichermedien

Erldutert den Umgang mit Speichermedien wund Dateisystemen. Behandelt werden
Plattenlaufwerke, RAID-Systeme, optische Medien, Bandlaufwerke, speicherbasierte Laufwerke
und verteilte Dateisysteme.

GEOM: Modulares Framework zur Plattentransformation

Beschreibt das GEOM-Framework von FreeBSD sowie die Konfiguration der verschiedenen
unterstutzten RAID-Level.

Dateisystemunterstiitzung

Beschreibt die Unterstiitzung nicht-nativer Dateisysteme (beispielsweise des Z-Dateisystems (zfs)
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von Sun™) durch FreeBSD.

Virtualisierung

Dieses Kapitel beschreibt verschiedene Virtualisierungslosungen und wie diese mit FreeBSD
zusammenarbeiten.

Lokalisierung — I18N/L10N einrichten und benutzen

Zeigt wie Sie FreeBSD mit anderen Sprachen als Englisch einsetzen. Es wird sowohl die
Lokalisierung auf der System-Ebene wie auch auf der Anwendungs-Ebene betrachtet.

FreeBSD aktualisieren

Erklart die Unterschiede zwischen FreeBSD-STABLE, FreeBSD-CURRENT und FreeBSD-Releases.
Das Kapitel enthdlt Kriterien anhand derer Sie entscheiden konnen, ob es sich lohnt, ein
Entwickler-System zu installieren und aktuell zu halten. Aufierdem wird beschrieben, wie Sie
ein System durch das Einspielen neuer Sicherheits-Patches absichern.

DTrace

Beschreibt, wie das von Sun™ entwickelte DTrace-Werkzeug unter FreeBSD konfiguriert und
eingesetzt werden kann. Dynamisches Tracing kann Ihnen beim Aufspiren von
Leistungsproblemen helfen, indem Sie Echtzeit-Systemanalysen durchfithren.

Serielle Dateniibertragung

Erlautert, wie Sie Terminals und Modems an Ihr FreeBSD-System anschliefSen und sich so ein-
und auswahlen konnen.

PPP

Erklart wie Sie mit PPP, SLIP oder PPP iiber Ethernet ein FreeBSD-System mit einem entfernten
System verbinden.

Elektronische Post (E-Mail)

Erldutert die verschiedenen Bestandteile eines E-Mail Servers und zeigt einfache
Konfigurationen fur sendmail, dem meist genutzten E-Mail-Server.

Netzwerkserver

Bietet ausfiihrliche Informationen und Beispielkonfigurationen, die es Thnen ermoglichen, Thren
FreeBSD-Rechner als Network File System Server, Domain Name Server, Network Information
Server, oder als Zeitsynchronisationsserver einzurichten.

Firewalls

Erklart die Philosophie hinter softwarebasierten Firewalls und bietet ausfiihrliche
Informationen zur Konfiguration der verschiedenen, fiir FreeBSD verfiigharen Firewalls.

Weiterfiihrende Netzwerkthemen

Behandelt viele  Netzwerkthemen, beispielsweise das  Verfigbarmachen einer
Internetverbindung fiir andere Rechner eines LANs, Routing, drahtlose Netzwerke, Bluetooth®,
IPv6, ATM und andere mehr.
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Bezugsquellen fiir FreeBSD

Enthilt eine Aufstellung der Quellen von denen Sie FreeBSD beziehen kénnen: CD-ROM, DVD
sowie Internet-Sites.

Bibliografie
Dieses Buch behandelt viele Themen und kann nicht alle Fragen erschopfend beantworten. Die
Bibliografie enthéalt weiterfiihrende Biicher, die im Text zitiert werden.

Ressourcen im Internet

Enthélt eine Aufstellung der Foren, die FreeBSD Benutzern fiir Fragen und Diskussionen zur
Verfugung stehen.

OpenPGP-Schliissel
Enthalt PGP-Fingerabdriicke von etlichen FreeBSD Entwicklern.

Konventionen in diesem Buch

Damit der Text einheitlich erscheint und leicht zu lesen ist, werden im ganzen Buch die
nachstehenden Konventionen beachtet:

Typographie

Kursiv

Fur Dateinamen, URLs, betonte Teile eines Satzes und das erste Vorkommen eines Fachbegriffs
wird ein kursiver Zeichensatz benutzt.

Fixschrift

Fehlermeldungen, Kommandos, Umgebungsvariablen, Namen von Ports, Hostnamen,
Benutzernamen, Gruppennamen, Gerdtenamen, Variablen und Code-Ausschnitte werden in
einer Fixschrift dargestellt.

Fett

Fett kennzeichnet Anwendungen, Kommandozeilen und Tastensymbole.

Benutzereingaben

Tasten werden fett dargestell, um sie von dem umgebenden Text abzuheben. Tasten, die
gleichzeitig gedrickt werden mussen, werden durch ein + zwischen den einzelnen Tasten
dargestellt:

Ctrl + Alt + Del

Im gezeigten Beispiel soll der Benutzer die Tasten Ctrl, Alt und Del gleichzeitig driicken.
Tasten, die nacheinander gedrickt werden mussen, sind durch Kommas getrennt:

Ctr1l + X, Ctr1 + S

Das letzte Beispiel bedeutet, dass die Tasten Ctrl und X gleichzeitig betatigt werden und danach die
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Tasten Ctrl und S gleichzeitig gedriickt werden missen.

Beispiele

Beispiele, die durch C:\> eingeleitet werden, zeigen ein MS-DOS® Kommando. Wenn nichts Anderes
angezeigt wird, konnen diese Kommandos unter neuen Versionen von Microsoft® Windows® auch
in einem DOS-Fenster ausgefiihrt werden.

E:\> tools\fdimage floppies\kern.flp A:

Beispiele, die mit # beginnen, miissen unter FreeBSD mit Superuser-Rechten ausgefiihrt werden.
Dazu melden Sie sich entweder als root an oder Sie wechseln von Ihrem normalen Account mit
su(1) zu dem Benutzer root.

# dd if=kern.flp of=/dev/fd0

Beispiele, die mit % anfangen, werden unter einem normalen Benutzer-Account ausgefiihrt. Sofern
nichts Anderes angezeigt wird, verwenden die Beispiele die Syntax der C-Shell.

% top

Danksagung

Dieses Buch ist aus Beitrdgen von vielen Leuten aus allen Teilen der Welt entstanden. Alle
eingegangen Beitrdge, zum Beispiel Korrekturen oder vollstdndige Kapitel, waren wertvoll.

Einige Firmen haben dieses Buch dadurch unterstiitzt, dass Sie Autoren in Vollzeit beschaftigt und
die Veroffentlichung des Buchs finanziert haben. Besonders BSDi (das spater von Wind River
Systems ubernommen wurde) beschéaftigte Mitglieder des FreeBSD Documentation Projects, um
dieses Buch zu erstellen. Dadurch wurde die erste (englische) gedruckte Auflage im Marz 2000
moglich (ISBN 1-57176-241-8). Wind River Systems bezahlte dann weitere Autoren, die die zum
Drucken notige Infrastruktur verbesserten und zusdtzliche Kapitel beisteuerten. Das Ergebnis
dieser Arbeit ist die zweite (englische) Auflage vom November 2001 (ISBN 1-57176-303-1). Zwischen
2003 und 2004 bezahlte FreeBSD Mall, Inc mehrere Mitarbeiter fir die Vorbereitung der
gedruckten dritten Auflage.

path: "/books/handbook/parti/" --- :leveloffset: +1
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Kapitel 1. Uberblick

Herzlichen Dank fir Ihr Interesse an FreeBSD! Das folgende Kapitel behandelt verschiedene
Aspekte des FreeBSD Projekts wie dessen geschichtliche Entwicklung, seine Ziele oder das
Entwicklungsmodell.

Nach dem Durcharbeiten des Kapitels wissen Sie Uiber folgende Punkte Bescheid:

Wo FreeBSD im Vergleich zu anderen Betriebssystemen steht

Die Geschichte des FreeBSD Projekts
* Die Ziele des FreeBSD Projekts

* Die Grundlagen des FreeBSD-Open-Source-Entwicklungsmodells

Und nattirlich woher der Name "FreeBSD" kommt.
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Kapitel 2. Willkommen zu FreeBSD!

FreeBSD ist ein offenes, standardkonformes Unix-dhnliches Betriebssystem fiir x86 (32 und 64 Bit)
ARM®, AARch64, RISC-V®, MIPS®, POWER®, PowerPC® und Sun UltraSPARC® Rechner. Es bietet
alle Funktionen, die heutzutage als selbstverstdndlich angesehen werden, wie praemptives
Multitasking, Speicherschutz, virtueller Speicher, Mehrbenutzerfunktionen, SMP-Unterstiitzung,
Open Source Entwicklungswerkzeuge fiir verschiedene Sprachen und Frameworks sowie Desktop-
Funktionen rund um das X Window System, KDE und GNOME. Besondere Eigenschaften sind:

* Liberale Open Source Lizenz, die Thnen das Recht einrdumt, den Quellcode frei zu modifizieren
und zu erweitern und ihn in freien oder proprietdren Produkten zu integrieren, ohne dabei den
fur Copyleft-Lizenzen typischen Einschrankungen zu unterliegen. Ebenso sollen maogliche
Inkompatibilitdtsprobleme vermieden werden.

» Starke TCP/IP-Netzwerkfihigkeit - FreeBSD implementiert Industrie-Standardprotokolle mit
immer hoherer Leistung und Skalierbarkeit. Dies macht FreeBSD zu einer exzellenten Losung
sowohl fir Server, als auch fir Routing/Firewall Aufgaben. Tatsdchlich nutzen viele
Unternehmen und Anbieter FreeBSD zu genau diesem Zweck.

» Vollstandig integrierte OpenZFS-Unterstiitzung, einschliefllich root-on-ZFS, ZFS Boot
Environments, Fehlermanagement, administrative Delegation, Unterstiitzung fir Jails, FreeBSD-
spezifische Dokumentation und Unterstiitzung im System-Installationsprogramm.

* Umfangreiche Sicherheitsfunktionen, vom System fur die verbindliche Zugriffskontrolle
(Mandatory Access Control, MAC), bis hin zu Capsicum und Sandbox-Mechanismen.

» Uber 30.000 vorkonfigurierte Pakete fiir alle unterstiitzten Architekturen und die Ports-
Sammlung, die es Benutzern einfach macht, eigene, angepasste Software zu erstellen.

* Dokumentation - Zusitzlich zu diesem Handbuch und Biichern von verschiedenen Autoren, die
Themen von Systemadministration bis hin zu Kernel-Interna behandeln, gibt es auch die
man(1) Seiten, nicht nur fiir Daemonen, Dienstprogramme und Konfigurationsdateien, sondern
auch fir Kernel-APIs (Sektion 9) und individuelle Treiber (Sektion 4).

* Finfache und konsistente Repository-Struktur und Build-System - FreeBSD benutzt ein einziges
Repository fiir alle seine Komponenten, sowohl den Kernel als auch das Basissystem. Dies,
zusammen mit einem einheitlichen und leicht anpassbaren Build-System und einem gut
durchdachten Entwicklungsprozess, macht es einfach, FreeBSD in die Build-Infrastruktur fiir
Ihr eigenes Produkt zu integrieren.

* Der Unix-Philosophie treu bleiben und Kombinierbarkeit den monolithischen "all in one"-
Daemonen mit hartkodiertem Verhalten vorziehen.

* Bindrkompatibilitdt mit Linux, die es moglich macht, viele Linux-Bindrdateien ohne
Virtualisierung auszufiihren.

FreeBSD basiert auf dem 4.4BSD-LiteRelease der Computer Systems Research Group (CSRG) der
Universitat von Kalifornien in Berkeley und fiihrt die namenhafte Tradition der Entwicklung von
BSD-Systemen fort. Zusatzlich zu der herausragenden Arbeit CSRG hat das FreeBSD Projekt
tausende weitere Arbeitsstunden investiert, um das System zu erweitern, verfeinern und maximale
Leistung und Zuverlassigkeit bei Alltagslast zu bieten. FreeBSD bietet Leistung und Zuverlassigkeit
auf dem Niveau von Open Source und kommerziellen Angeboten, und kombiniert innovative
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Funktionen, die woanders nicht verfliighar sind.

2.1. Was kann FreeBSD?

Die Anwendungsmaoglichkeiten von FreeBSD werden nur durch Thre Vorstellungskraft begrenzt.
Von Software-Entwicklung bis zu Produktionsautomatisierung, von Lagerverwaltung tuber
Abweichungskorrektur bei Satelliten; Falls etwas mit kommerziellen UNIX® Produkten machbar
ist, dann ist es hochstwahrscheinlich auch mit FreeBSD mdoglich. FreeBSD profitiert stark von
tausenden hochwertigen Anwendungen aus wissenschaftlichen Instituten und Universitdten in
aller Welt. Haufig sind diese fiir wenig Geld oder sogar kostenlos zu bekommen.

Durch den freien Zugang zum Quellcode von FreeBSD ist es in unvergleichbarer Weise moglich, das
System fiir spezielle Anwendungen oder Projekte anzupassen. Dies ist mit den meisten
kommerziellen Betriebssystemen einfach nicht moglich. Beispiele fiir Anwendungen, die unter
FreeBSD laufen, sind:

e Internet-Dienste: Die robuste TCP/IP-Implementierung in FreeBSD macht es zu einer idealen
Plattform fiir verschiedenste Internet-Dienste, wie zum Beispiel:

o Webserver

o IPv4- und IPv6-Routing

o Firewall NAT ("IP-Masquerading")-Gateways
o FTP-Server

o E-Mail-Server

o Und mehr...

* Bildung: Sind Sie Informatikstudent oder Student eines verwandten Studiengangs? Die
praktischen Einblicke in FreeBSD sind die beste Maoglichkeit etwas uUber Betriebssysteme,
Rechnerarchitektur und Netzwerke zu lernen. Einige frei erhéltliche CAD-, mathematische und
grafische Anwendungen sind sehr nitzlich, gerade fur diejenigen, deren Hauptinteresse in
einem Computer darin besteht, andere Arbeit zu erledigen!

» Forschung: Mit dem frei verfiigharen Quellcode fiir das gesamte System bildet FreeBSD ein
exzellentes Studienobjekt in der Disziplin der Betriebssysteme, wie auch in anderen Zweigen
der Informatik. Es ist beispielsweise denkbar, das rdumlich getrennte Gruppen gemeinsam an
einer Idee oder Entwicklung arbeiten. Das Konzept der freien Verfiigharkeit und -nutzung von
FreeBSD ermdoglicht so die freie Verwendung, ohne sich gross Gedanken uber
Lizenzbedingungen zu machen oder aufgrund von Beschrdnkungen evtl. in einem offenen
Forum bestimmte Dinge nicht diskutieren zu durfen.

* Netzwerkfiihigkeit: Brauchen Sie einen neuen Router? Oder einen Name-Server (DNS)? Eine
Firewall zum Schutze Thres Intranets vor Fremdzugriff? FreeBSD macht aus dem in der Ecke
verstaubenden 386- oder 486-PC im Handumdrehen einen leistungsfahigen Router mit
anspruchsvollen Paketfilter-Funktionen.

* Embedded: FreeBSD ist eine exzellente Plattform, um auf embedded Systemen aufzubauen. Mit
der Unterstiitzung fiir die ARM®-, MIPS®- und PowerPC®-Plattformen, verbunden mit dem
robusten Netzwerkstack, aktuellen Neuerungen und der freiziigigen BSD-Lizenz stellt FreeBSD
eine ausgezeichnete Basis fir embedded Router, Firewalls und andere Geréte dar.
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* Desktop: FreeBSD ist eine gute Wahl fiir kostengiinstige X-Terminals mit dem frei verfiigharen
X11-Server. FreeBSD bietet die Auswahl aus vielen Open Source Desktop Umgebungen, dazu
gehoren auch die GNOME und KDE GUIs. FreeBSD kann sogar "plattenlos” booten, was einzelne
Workstations sogar noch gunstiger macht und die Verwaltung erleichtert.

» Software-Entwicklung: Das Standard-FreeBSD-System wird mit einem kompletten Satz an
Entwicklungswerkzeugen bereitgestellt, unter anderem einem vollstandigen C/C++-Compiler
und -Debugger. Entwicklungswerkzeugen. Viele zusitzliche Programmiersprachen fir
Wissenschaft und Entwicklung sind aus der Ports- und Paket-Sammlung zu haben.

FreeBSD ist sowohl in Form von Quellcode als auch in Bindrform auf CD-ROM, DVD und tiber
Anonymous FTP erhéltlich. Lesen Sie dazu Bezugsquellen fir FreeBSD, um weitere Informationen
erhalten.

2.2. Wer verwendet FreeBSD?

FreeBSD ist bekannt fiir seine Starken als Webserver - zu den Webseiten, die unter FreeBSD laufen,
gehoren Hacker News, Netcraft, NetEase, Netflix, Sina, Sony Japan, Rambler, Yahoo!, und Yandex.

FreeBSDs fortgeschrittene Eigenschaften, bewdhrte Sicherheit und vorhersehbare Release-Zyklen,
genauso wie seine tolerante Lizenz haben dazu gefiihrt, dass es als Plattform zum Aufbau vieler
kommerzieller und quelloffener Gerdte und Produkte verwendet wird. Viele der weltgrossten IT-
Unternehmen benutzen FreeBSD:

+ Apache- Die Apache Software Foundation ldsst den Grossteil seiner der Offentlichkeit
zuganglichen Infrastruktur, inklusive des moglicherweise grossten SVN-Repositories der Welt
mit tiber 1,4 Millionen Commits, auf FreeBSD laufen.

* Apple- OS X verwendet viel von FreeBSDs eigenem Netzwerkstack, virtuellem Dateisystem und
den Benutzerumgebungskomponenten fiir sein eigenes System. Apple iOS nutzt ebenso
Elemente, die es von FreeBSD tibernommen hat

* Cisco- IronPort Network Sicherheits- und Anti-Spam-Appliance verwendet einen modifizierten
FreeBSD-Kernel.

 Citrix- Die NetScaler Reihe von Sicherheits-Appliances bietet auf den Schichten 4-7 Load-
Balancing, Content Caching, Anwendungsfirewall, gesichertes VPN und mobilen Cloud-
Netzwerkzugriff, gepaart mit der Machtigkeit der FreeBSD-Shell.

* Isilon- Isilons Unternehmens-Speicherappliances basieren auf FreeBSD. Die extrem liberale
FreeBSD-Lizenz erlaubt Isilon ihr intellektuelles Eigentum durch den gesamten Kernel zu
integrieren und kann sich so auf das Erstellen ihres Produktes und nicht des Betriebssystems
fokussieren.

* Quest KACE- Die KACE Systemmanagement-Appliances nutzen FreeBSD wegen seiner
Zuverlassigkeit, Skalierbarkeit und Gemeinschaft, welche deren zukiinftige Weiterentwicklung
fordert.

* iXsystems- Die TrueNAS-Linie von vereinheitlichten Speicherappliances beruht auf FreeBSD.
Zusatzlich zu deren kommerziellen Produkten, managed iXsystems auch noch die beiden Open
Source Projekte TrueOS und FreeNAS.

* Juniper- Das JunOS Betriebssystem, welches alle Juniper Netzwerkgerate (inklusive Router,
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Switche, Sicherheits- und Netzwerkappliances) antreibt, verwendet FreeBSD Juniper ist einer
der vielen Hersteller, welcher das symbolische Verhéltnis zwischen dem Projekt und dem
Hersteller von kommerziellen Produkten darstellt. Verbesserungen, die Juniper entwickelt hat,
werden ebenso in FreeBSD aufgenommen, um die Komplexitdt der Integration neuer
Eigenschaften von FreeBSD zurtick in zukiinftige JunOS Versionen zu vereinfachen.

McAfee- SecurOS, die Basis von McAfee Enterprise-Firewallprodukten inkl. Sidewinder basiert
auf FreeBSD.

NetApp- Die Data ONTAP GX Reihe von Speicherappliances basieren auf FreeBSD. Zusétzlich hat
NetApp viele Neuheiten beigesteuert, inklusive des neuen BSD-lizensierten Hypervisors bhyve.

Netflix- Die OpenConnect-Appliance, die Netflix verwendet, um Filme zu seinen Kunden zu
streamen basiert auf FreeBSD. Netflix hat weitreichende Beitrdge zum Quellcode von FreeBSD
beigetragen und arbeitet daran, ein moglichst geringes Delta zur normalen Version
beizubehalten. Netflix OpenConnect-Appliances sind fiir mehr als 32% vom gesamten
Internetverkehr in Nordamerika verantwortlich.

Sandvine- Sandvine nutzt FreeBSD as die Basis fur deren Echtzeit Hochgeschwindigkeits-
Netzwerkplattform, welche den Kern deren intelligenter Netzwerkpolicy-Kontrollprodukte
darstellt.

Sony- Die PlayStation 4 Spielekonsole verwendet eine modifizierte Version von FreeBSD.

Sophos- Das Sophos Email-Appliance Produkt basiert auf einem abgesicherten FreeBSD und
scannt eingehende E-Mail auf Spam und Viren, wihrend es gleichzeitig ausgehende Mail auf
Schadsoftware und versehentlichen Versand von vertraulichen Informationen tiberwacht.

Spectra Logic- Die nTier Reihe von archivspeicherfahigen Appliances nutzt FreeBSD und
OpenZFEsS.

Stormshield - Stormshield Network Security Appliances basieren auf einer abgesicherten
Version von FreeBSD. Die BSD-Lizenz erlaubt es ihnen, ihr geistiges Eigentum in das System zu
integrieren und gleichzeitig interessante Entwicklungen an die Gemeinschaft zurtickzugeben.

The Weather Channel- Die IntelliStar Appliance, welche am Kopfende eines jeden
Kabelversorgers installiert ist und fiir das Einspeisen von lokalen Wettervorhersagen in das
Kabelfernsehprogramm verantwortlich ist, lauft auf FreeBSD.

Verisign- Verisign ist fir den Betrieb der .com und .net Root-Domainregistries genauso
verantwortlich wie fir die dazugehorige DNS-Infrastruktur. Sie verlassen sich auf einen Reihe
von verschiedenen Netzwerkbetriebssystemen inklusive FreeBSD, um zu gewéhrleisten, dass es
keine gemeinsame Fehlerstelle in deren Infrastruktur gibt.

Voxer- Voxer verwendet ZFS auf FreeBSD fir ihre mobile Voice-Messaging-Platform. Voxer
wechselte von einem Solaris-Derivat zu FreeBSD, wegen der ausgezeichneten Dokumentation
und wegen der grofieren, aktiveren und sehr Entwickler freundlichen Gemeinschaft. Neben
entscheidenen Merkmalen wie ZFS und DTrace bietet FreeBSD auch TRIM-Unterstiitzung fiir
ZFS.

Fudo Security- Die FUDO Sicherheitsappliance erlaubt es Unternehmen, Vertragspartner und
Administratoren, die an ihren Systemen arbeiten durchfithren, zu tberwachen, zu
kontrollieren, aufzuzeichnen und zu begutachten. Dies basiert auf all den besten
Sicherheitseigenschaften von FreeBSD, inklusive ZFS, GELI, Capsicum, HAST und auditdistd.
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FreeBSD hat ebenfalls eine Reihe von verwandten Open Source Projekten hervorgebracht:

* BSD Router- Einen FreeBSD-basierten Ersatz fir grosse Unternehmensrouter, der entwickelt
wurde, um auf Standard PC-Hardware zu laufen.

» FreeNAS- Ein eigens dafir entworfenes FreeBSD fir den Zweck als Netzwerk-Dateiserver
Appliance zu fungieren. Es enthdlt eine Python-basierte Webschnittstelle, um das Management
von sowohl UFS- als auch ZFS-Systemen zu vereinfachen. Enthalten sind NFS, SMB/CIFS, AFP,
FTP und iSCSI. Ebenfalls enthalten ist ein erweiterteres Plugin-System basierend auf FreeBSD-
Jails.

* GhostBSD- basiert auf FreeBSD und verwendet die GTK-Umgebung, um ein schones Aussehen
und eine komfortable Erfahrung auf der modernen BSD-Plattform zu liefern, die eine
naturliche und native UNIX®-Arbeitsumgebung bietet.

* mfsBSD- Eine Sammlung von Werkzeugen zum Erstellen von FreeBSD-Systemimages, welches
ausschliesslich im Hauptspeicher lauft.

* NAS4Free- Eine Dateiserverdistribution basierend auf FreeBSD mit einer von PHP-getriebenen
Webschnittstelle.

* OPNSense- OPNSense ist eine quelloffene, einfach zu benutzende und auf FreeBSD basierende
Firewall- und Router-Plattform. OPNSense enthdlt viele Funktionen die sonst nur in
kommerziellen Firewalls enthalten sind und manchmal sogar mehr. Es kombiniert die
vielfaltigen Funktionen kommerzieller Angebote mit den Vorteilen von offenen und
nachpriifbaren Quellen.

* TrueOS- TrueOS basiert auf der legendaren Sicherheit und Stabilitdit von FreeBSD. TrueOS
basiert auf FreeBSD-CURRENT und bietet die aktuellsten Treiber, Sicherheitsaktualisierungen
und Pakete.

* FuryBSD - ein brandneuer, quelloffener FreeBSD Desktop. FuryBSD ist eine Hommage an die
Desktop-BSD-Projekte der Vergangenheit wie PC-BSD und TrueOS mit seiner graphischen
Oberflache und beinhaltet zusatzliche Werkzeuge wie ein hybrides USB/DVD-Abbild hinzu.
FuryBSD ist vollstdndig frei nutzbar und wird unter der BSD-Lizenz vertrieben.

* MidnightBSD - ist ein auf FreeBSD basierendes Betriebssystem, das mit Blick auf Desktop-
Benutzer entwickelt wurde. Es enthdlt die gesamte Software, die Sie fiir Thre tdglichen Aufgaben
erwarten: Mail, Web-Browsing, Textverarbeitung, Spiele und vieles mehr.

* pfSense- Eine Firewalldistribution basierend auf FreeBSD mit eine grossen Menge von
Fahigkeiten und ausgedehnter IPv6-Unterstiitzung.

* ZRouter- Eine Open Source Firmware-Alternative fiir eingebettete Gerdte, die auf FreeBSD

basiert. Entwickelt wurde sie, um die proprietdre Firmware von Standard-Routern zu ersetzen.

Eine Liste von Referenzen von Unternehmen, dessen Produkte und Dienstleistungen auf FreeBSD
basieren, finden Sie auf der Webseite der FreeBSD Foundation. Wikipedia pflegt eine Liste von
Produkten, die auf FreeBSD basieren.
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Kapitel 3. Uber das FreeBSD Projekt

Der folgende Abschnitt bietet einige Hintergrundinformationen zum FreeBSD Projekt,
einschliefdlich einem kurzen geschichtlichen Abriss, den Projektzielen und dem
Entwicklungsmodell.

3.1. Kurzer geschichtlicher Abriss zu FreeBSD

Das FreeBSD Projekt wurde Anfang 1993 ins Leben gerufen, zum Teil als Ergebnis der Arbeit der
letzten drei Koordinatoren des "Unofficial 386BSD Patchkit": Nate Williams, Rod Grimes und Jordan
Hubbard.

Das urspringliche Ziel war es, einen zwischenzeitlichen Abzug von 386BSD zu erstellen, um ein
paar Probleme zu beseitigen, die das Patchkit-Verfahren nicht 16sen konnte. Der frithe Arbeitstitel
fur das Projekt war "386BSD 0.5" oder "386BSD Interim" als Referenz darauf.

386BSD war das Betriebssystem von Bill Jolitz, welches bis zu diesem Zeitpunkt heftig unter fast
einjdhriger Vernachldssigung litt. Als das Patchkit mit jedem Tag anschwoll und unhandlicher
wurde, entschied man sich, Bill Jolitz zu helfen, indem ein tibergangsweise "bereinigter" Abzug zur
Verfliigung gestellt wurde. Diese Plane wurden durchkreuzt, als Bill Jolitz plotzlich seine
Zustimmung zu diesem Projekt zuriickzog, ohne einen Hinweis darauf, was stattdessen geschehen
sollte.

Das Trio entschied, dass das Ziel sich weiterhin lohnen wiirde, selbst ohne die Unterstiitzung von
Bill und so wurde entschieden, den Namen FreeBSD zu verwenden, der von David Greenman
gepragt wurde. Die anfanglichen Ziele wurden festgelegt, nachdem man sich mit den momentanen
Benutzern des Systems besprach und abzusehen war, dass das Projekt die Chance hatte, Realitat zu
werden, kontaktierte Jordan Walnut Creek CDROM mit dem Vorhaben, FreeBSDs Verteilung auch
auf diejenigen auszuweiten, die noch keinen Internetzugang besaflien. Walnut Creek CDROM
unterstutzte nicht nur die Idee durch die Verbreitung von FreeBSD auf CD, sondern ging auch so
weit dass es dem Projekt eine Maschine mit schneller Internetverbindung zur Verfiigung stellte, um
damit zu arbeiten. Ohne den von Walnut Creek bisher nie dagewesenen Grad von Vertrauen in ein,
zur damaligen Zeit, komplett unbekanntes Projekt, ware es unwahrscheinlich, dass FreeBSD so weit
gekommen ware, wie es heute ist.

Die erste auf CD-ROM (und netzweit) verfiighare Veroffentlichung war FreeBSD 1.0 im Dezember
1993. Diese basierte auf dem Band der 4.3BSD-Lite ("Net/2") der Universitdt von Kalifornien in
Berkeley. Viele Teile stammten aus 386BSD und von der Free Software Foundation. Gemessen am
ersten Angebot, war das ein ziemlicher Erfolg und Sie liefSen dem das extrem erfolgreiche FreeBSD
1.1 im Mai 1994 folgen.

Zu dieser Zeit formierten sich unerwartete Gewitterwolken am Horizont, als Novell und die
Universitat von Kalifornien in Berkeley (UCB) ihren langen Rechtsstreit tiber den rechtlichen Status
des Berkeley Net/2-Bandes mit einem Vergleich beilegten. Eine Bedingung dieser Einigung war es,
dass die UCB grofie Teile des Net/2-Quellcodes als "belastet” zugestehen musste, und dass diese
Besitz von Novell sind, welches den Code selbst einige Zeit vorher von AT&T bezogen hatte. Im
Gegenzug bekam die UCB den "Segen" von Novell, dass sich das 4.4BSD-Lite-Release bei seiner
endgultigen Veroffentlichung als unbelastet bezeichnen darf. Alle Net/2-Benutzer sollten auf das
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neue Release wechseln. Das betraf auch FreeBSD. Dem Projekt wurde eine Frist bis Ende Juli 1994
eingerdumt, das auf Net/2-basierende Produkt nicht mehr zu vertreiben. Unter den Bedingungen
dieser Ubereinkunft war es dem Projekt noch erlaubt ein letztes Release vor diesem festgesetzten
Zeitpunkt herauszugeben. Das war FreeBSD 1.1.5.1.

FreeBSD machte sich dann an die beschwerliche Aufgabe, sich Stiick fiir Stiick aus einem neuen
und ziemlich unvollstindigen Satz von 4.4BSD-Lite-Teilen, wieder aufzubauen. Die "Lite"
-Veroffentlichungen waren deswegen leicht, weil Berkeleys CSRG grofde Code-Teile, die fiir ein start-
und lauffahiges System gebraucht wurden, aufgrund diverser rechtlicher Anforderungen entfernen
musste und weil die 4.4-Portierung fiir Intel-Rechner extrem unvollstandig war. Das Projekt hat bis
November 1994 gebraucht diesen Ubergang zu vollziehen. Im Dezember wurde dann FreeBSD 2.0
veroffentlicht. Obwohl FreeBSD gerade die ersten Hiirden genommen hatte, war dieses Release ein
maifigeblicher Erfolg. Diesem folgte im Juni 1995 das robustere und einfacher zu installierende
FreeBSD 2.0.5.

Seit dieser Zeit hat FreeBSD eine Reihe von Releases veroffentlicht, die jedes mal die Stabilitat,
Geschwindigkeit und Menge an verfiigbaren Eigenschaften der vorherigen Version verbessert.

Momentan werden langfristige Entwicklungsprojekte im 10.X-CURRENT (Trunk)-Zweig
durchgefiihrt, und Abzlige (Snapshots) der Releases von 10.X werden regelmassig auf den
Snapshot-Servern zur Verfugung gestellt.

3.2. Ziele des FreeBSD-Projekts

Das FreeBSD Projekt stellt Software her, die ohne Einschrankungen fir beliebige Zwecke eingesetzt
werden kann. Viele von uns haben betrachtlich in Quellcode und das Projekt investiert und hétten
sicher nichts dagegen, hin und wieder ein wenig finanziellen Ausgleich dafiir zu bekommen. Aber
in keinem Fall bestehen wir darauf. Wir glauben unsere erste und wichtigste "Mission" ist es,
Software fir jeden Interessierten und zu jedem Zweck zur Verfugung zu stellen, damit die Software
grofstmaogliche Verbreitung erlangt und grofitmaoglichen Nutzen stiftet. Das ist, glaube ich, eines der
grundlegenden Ziele freier Software, welche wir mit grofdter Begeisterung unterstiitzen.

Der Code in unserem Quellbaum, der unter die General Public License (GPL) oder die Library
General Public License (LGPL) féllt, stellt geringfiigig mehr Bedingungen. Das aber vielmehr im
Sinne von eingefordertem Zugriff, als das tubliche Gegenteil der Beschrdnkungen. Aufgrund
zusatzlicher Abhangigkeiten, die sich durch die Verwendung von GPL-Software bei kommerziellem
Gebrauch ergeben, bevorzugen wir daher Software unter der transparenteren BSD-Lizenz, wo
immer es angebracht ist.

3.3. Das FreeBSD-Entwicklungsmodell

Die Entwicklung von FreeBSD ist ein offener und flexibler Prozess, der durch den Beitrag von
buchstdblich tausenden Leuten rund um die Welt ermdglicht wird, wie an der Liste der
Beitragenden ersehen konnen. Die vielen Entwickler kénnen aufgrund der Entwicklungs-
Infrastruktur von FreeBSD uiber das Internet zusammenarbeiten. Wir suchen stdndig nach neuen
Entwicklern, Ideen und jenen, die sich in das Projekt tiefer einbringen wollen. Nehmen Sie einfach
auf der Mailingliste FreeBSD technical discussions Kontakt mit uns auf. Die Mailingliste FreeBSD
announcements steht fir wichtige Ankindigungen, die alle FreeBSD-Benutzer betreffen, zur
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Verfliigung.

Unabhéngig davon ob Sie alleine oder mit anderen eng zusammen arbeiten, enthélt die folgende
Aufstellung nitzliche Informationen tiber das FreeBSD Projekt und dessen Entwicklungsabldufe.

Die SVN-Repositories

Der Hauptquellbaum von FreeBSD wurde tber viele Jahre ausschliefdlich mit CVS (Concurrent-
Versions-System) gepflegt, einem frei erhéltlichen Versionskontrollsystem. Im Juni 2008 begann
das FreeBSD Project mit dem Umstieg auf SVN (Subversion). Dieser Schritt wurde notwendig,
weil durch technische Einschrdnkungen von CVS aufgrund des rapide wachsenden
Quellcodebaumes und dem Umfang der bereits gespeichterten Revisisionsinformationen an
dessen Grenzen zu stofSen begann. Die Repositories des Dokumentationsprojekts und die Ports-
Sammlung wurden ebenfalls von CVS zu SVN im Mai und Juli 2012 umgezogen. Lesen Sie dazu
Synchronisation der Quellen flir weitere Informationen zur Synchronisation des FreeBSD src/
-Repositories und Die Ports-Sammlung verwenden fir Details zum Beziehen der FreeBSD Ports-
Sammlung.

Die Committer-Liste

Die Committer sind diejenigen Leute, welche schreibenden Zugriff auf den Subversion-Baum
besitzen und berechtigt sind, Anderungen an den FreeBSD-Quellen (der Begriff "Committer"
stammt aus dem Versionskontrollbefehl commit , der dazu verwendet wird, Anderungen in das
Repository zu bringen). Jeder hat die Moglichkeit tiber die die Datenbank fir Problemberichte
einen Fehlerreport einzureichen. Bevor Sie einen Fehlerreport einreichen, sollten Sie auf den
FreeBSD Mailinglisten, den IRC-Kandlen oder in Foren tuberpriifen, ob das Problem tatsdchlich
ein Fehler ist.

The FreeBSD core team

Die FreeBSD core team ist mit dem Vorstand vergleichbar, wenn das FreeBSD Projekt ein
Unternehmen wdre. Die Hauptaufgabe des Core Teams ist es sicherzustellen, dass sich das
Projekt als Ganzes in einem guten Zustand befindet und sich in die richtige Richtung bewegt.
Das Einladen von engagierten und verantwortungsvollen Entwicklern zu dem Zweck, sich der
Gruppe von Committern anzuschliessen, ist eine der Funktionen des Core Teams, genauso wie
neue Mitglieder des Core Teams zu rekrutieren, wenn andere ausscheiden. Das aktuelle Core
Team wurde aus einer Menge von Kandidaten aus dem Kreis der Committer im Juni 2020
gewdahlt. Wahlen werden alle zwei Jahre abgehalten.

Wie die meisten Entwickler auch, sind die Mitglieder des Core Teams
Freiwillige, wenn es um die Entwicklung von FreeBSD geht und erhalten
keinerlei finanziellen Vorteil aus dem Projekt, deshalb sollte "Verpflichtung"

o nicht fehlverstanden werden mit "garantierter Unterstiitzung". Die "Vorstands"-
Analogie oben ist nicht sehr akkurat und kann vielleicht besser damit
umschrieben werden, dass diese Leute ihr Leben fiir FreeBSD gegen jedwede
Vernunft geopfert haben.

Aussenstehende Beitragende
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FreeBSD technical discussions Mailingliste zu abonnieren, auf der solche Dinge diskutiert
werden. Lesen Sie dazu Ressourcen im Internet fir weitere Informationen tber die
verschiedenen FreeBSD-Mailinglisten.

Liste der Beitragenden ist eine, die lang ist und stetig wéchst, also warum nicht FreeBSD
beitreten und noch heute etwas zurtiickgeben?

Code ist nicht die einzige Art, zu dem Projekt etwas beizutragen. Fiir eine ausfihrlichere Liste
von Dingen die getan werden mussen, lesen Sie auf der FreeBSD Projektwebseite.

Zusammenfassend ist unser Entwicklungsmodell als eine lose Menge von konzentrischen Kreisen
organisiert. Das zentralisierte Modell ist mit der Praktikabilitit der Anwender von FreeBSD
entworfen worden, die mit der einfachen Art einhergeht, eine zentrale Basis fiir den Code zu haben
und keine potentiellen Beitrdage auszuschliessen! Unser Ansporn ist es, ein stabiles Betriebssystem
mit einer grossen Menge von kohirenten Anwendungsprogrammen, welches die Benutzer einfach
installieren und verwenden konnen - dieses Modell funktioniert darin sehr gut, dieses Ziel zu
erreichen.

Alles was wir von denen verlangen, die uns als FreeBSD-Entwickler beitreten ist, etwas von der
gleichen Hingabe an den Erfolg, die seine momentanen Gemeinschaft inne hat, zu besitzen.

3.4. Programme von Drittherstellern

Zusatzlich zur Basisdistribution bietet FreeBSD eine Sammlung von portierter Software mit
tausenden der am meisten nachgefragten Programme an. Als diese Zeilen geschrieben wurden, gab
es Uber 36000 Ports! Die Liste der Ports reicht von HTTP-Servern, zu Spielen, Sprachen, Editoren
und so ziemlich alles, was dazwischen liegt. Die gesamte Port-Sammlung ist geschdtzt 3 GB gross.
Um einen Port zu tbersetzen, wechseln Sie einfach in das Verzeichnis des Programms, das sie
installieren mochten und geben make install ein und das System erledigt den Rest. Die gesamte
Originaldistribution fiir jeden Port, den Sie bauen wird dynamisch heruntergeladen, so dass sie nur
genugend Plattenplatz zum bauen des Ports, den sie haben mdchten, zur Verfiigung stellen miissen.
Fast jeder Port ist auch als vorkompiliertes"Paket", das Uiber das folgende einfache Kommando (pkg
install) fir diejenigen, die keine kompilierten Port aus den Quellen wiinschen. Weitere
Informationen zu Ports und Paketen finden Sie in Installieren von Anwendungen: Pakete und Ports.

3.5. Zusatzliche Dokumentation

Alle unterstiitzten FreeBSD Versionen bieten eine Option, um zusatzliche Dokumentation unter
/usr/local/shared/doc/freebsd wadhrend des initialen Systemsetups zu installieren. Dokumentation
kann auch zu einem spéteren Zeitpunkt tiber Pakete installiert werden, wie es “Die Dokumentation
aus den Ports aktualisieren” beschreibt. Sie konnen ebenso die lokal installierten Anleitungen mit
jedem HTML-fahigen Browser lesen, indem Sie die folgende URL verwenden:

Das FreeBSD Handbuch
Jusr/local/shared/doc/freebsd/handbook/index.html

Die FreeBSD FAQ
/usr/local/shared/doc/freebsd/fag/index.html
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Genauso erhalten Sie auch die Master (und am héufigsten aktualisierten) Kopien von
https://www.FreeBSD.org/.

30


https://www.FreeBSD.org/

Kapitel 4. FreeBSD installieren

4.1. Ubersicht

Es gibt verschiedene Moglichkeiten, FreeBSD zu installieren, abhdngig von der Einsatzumgebung.
Dazu gehoren:

* Abbilder von virtuellen Maschinen, die Sie herunterladen und in einer virtuellen Umgebung
einsetzen konnen. Diese Abbilder konnen von der FreeBSD Downloadseite heruntergeladen
werden. Es gibt Abbilder fiir KVM ("qcow2"), VMWare ("vmdk"), Hyper-V ("vhd"), sowie Raw-
Device Abbilder, die durchgédngig unterstiitzt werden. Dies sind keine Installationsabbilder,
sondern vorkonfigurierte ("bereits installierte") Instanzen, die sofort gestartet und konfiguriert
werden konnen.

* Abbilder von virtuellen Maschinen, die auf Amazon’s AWS Marketplace, Microsoft Azure
Marketplace und Google Cloud Platform verfigbar sind, um auf den jeweiligen Hosting-
Diensten ausgefiihrt zu werden. Weitere Informationen zur Bereitstellung von FreeBSD auf
Azure finden Sie im entsprechenden Kapitel der Azure Dokumentation.

» SD-Karten Abbilder fiir eingebettete Systeme wie den Raspberry Pi oder BeagleBone Black.
Diese Abbilder konnen von der FreeBSD Downloadseite heruntergeladen werden. Die Dateien
miussen unkomprimiert und als Raw-Image auf eine SD-Karte geschrieben werden, von der das
System dann booten wird.

* Installationsabbilder, um FreeBSD auf einer Festplatte fiir die tiblichen Desktop-, Laptop- oder

Serversysteme zu installieren.

Der Rest dieses Kapitels beschreibt den vierten Fall und erklart, wie man FreeBSD mit dem
textbasierten Installationsprogramm bsdinstall installiert.

Die Installationsanweisungen in diesem Kapitel gelten fir die i386™- und AMDG64-Architekturen.
Gegebenenfalls werden spezifische Anweisungen fiir andere Plattformen erwahnt. Moglicherweise
gibt es auch geringfiigige Unterschiede zwischen dem Installationsprogramm und dem, was hier
gezeigt wird. Sie sollten dieses Kapitel daher als eine Art Wegweiser und nicht als exakte Anleitung
betrachten.

Benutzer, die es vorziehen, FreeBSD mit einem graphischen
o Installationsprogramm zu installieren, sind vielleicht an FuryBSD, GhostBSD oder
MidnightBSD interessiert.

Nachdem Sie dieses Kapitel gelesen haben, werden Sie wissen:
* welche Mindestanforderungen an die Hardware gestellt werden und welche Architekturen
FreeBSD unterstiitzt.
* wie man FreeBSD Installationsmedien erstellt.
* wie man bsdinstall startet.
» welche Fragen bsdinstall stellt, was sie bedeuten und wie man diese beantwortet.

« wie Sie Fehler bei der Installation beheben.
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* wie Sie eine Live-Version von FreeBSD ausprobieren konnen, bevor Sie die Installation starten.
Bevor Sie dieses Kapitel lesen, sollten Sie:

* Die Liste von unterstiitzter Hardware lesen, die mit der zu installierenden Version von FreeBSD
ausgeliefert wird, um sicherzustellen, dass die Hardware auch unterstiitzt wird.

4.2. Minimale Hardwareanforderungen

Die Hardwareanforderungen zur Installation von FreeBSD variieren mit der Architektur.
Hardwarearchitekturen und von FreeBSD unterstiitzte Gerdte sind auf der Seite FreeBSD Release
Informationen aufgelistet. Die FreeBSD Download Seite enthélt Informationen zur Auswahl des
richtigen Abbilds fir verschiedene Architekturen.

Fir die Installation von FreeBSD sind mindestens 96 MB RAM und 1.5 GB freier Festplattenspeicher
erforderlich. Allerdings ist eine solch geringe Menge an Arbeitsspeicher und Speicherplatz nur fir
spezifische Anwendungen ausreichend, beispielsweise fir Embedded-Gerdte. Desktop-Systeme
bendétigen weitaus mehr Ressourcen. 2-4 GB RAM und mindestens 8 GB Speicherplatz sind ein guter
Anfang.

Dies sind die Anforderungen an den Prozessor fir jede Architektur:

amd64

Dies ist die gangigste Art von Prozessor flir Desktop- und Laptop-Systeme. Andere Anbieter
nennen diese Architektur auch x86-64.

Beispiele fiir amd64-kompatible Prozessoren umfassen: AMD Athlon™64, AMD Opteron™, multi-
core Intel® Xeon™ und Intel® Core™ 2 sowie neuere Prozessoren.

1386
Altere Desktop- und Laptop-Systeme verwenden oft die 32-Bit x86-Architektur.

Fast alle i386-kompatiblen Prozessoren mit einer Floating-Point-Einheit werden unterstiitzt. Alle
Intel®-Prozessoren 486 oder neuer werden unterstiitzt.

FreeBSD nutzt die Physical Adress Extensions (PAE), falls die CPU diese Funktion unterstitzt.
Wenn PAE im Kernel aktiviert ist, wird Speicher tiber 4 GB vom Kernel erkannt und kann von
System verwendet werden. PAE schrankt allerdings auch die Geréatetreiber und anderen
Komponenten von FreeBSD ein.

powerpc

Alle New Word ROM Apple® Mac®-Systeme mit integriertem USB werden unterstiitzt. SMP wird
auf Maschinen mit mehreren CPUs unterstiitzt.

Ein 32-Bit Kernel kann jedoch nur die ersten 2 GB RAM verwenden.

sparc64

Systeme, die von FreeBSD/sparc64 unterstiitzt werden, sind auf der FreeBSD/sparc64-
Projektseite aufgelistet.
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SMP wird auf allen Systemen mit mehr als einem Prozessor unterstiitzt. Eine dedizierte Platte
wird benotigt, da es nicht moglich ist, eine Platte mit einem anderen Betriebssystem zur gleichen
Zeit zu teilen.

4.3. Vor der Installation

Wenn das System die Mindestanforderungen fiir die Installation von FreeBSD erfillt, sollte die
Installationsdatei heruntergeladen und die Installationsmedien vorbereitet werden. Bevor Sie dies
tun, prifen Sie mit Hilfe dieser Checkliste, ob das System fiir die Installation bereit ist:

1. Sichern Sie wichtige Daten

Erstellen Sie immer eine Sicherung aller wichtigen Daten, bevor Sie ein Betriebssystem
installieren. Speichern Sie die Daten jedoch nicht auf dem System, auf dem das Betriebssystem
installiert wird, sondern nutzen Sie einen Wechseldatentrager, wie beispielsweise ein USB-
Laufwerk, oder sichern Sie auf einem anderen System im Netzwerk, oder nutzen einen Online-
Backup-Dienst. Uberpriifen Sie die Sicherungen, bevor Sie mit der Installation beginnen. Sobald
das Installationsprogramm die Festplatte des Systems formatiert, gehen alle gespeicherten
Daten unwiderruflich verloren.

2. Den Installationsort von FreeBSD festlegen

Falls FreeBSD das einzige installierte Betriebssystem sein wird, kann dieser Schritt
ubersprungen werden. Sollte FreeBSD allerdings die Platte mit anderen Betriebssystemen
teilen, miissen Sie entscheiden, welche Platte oder Partition fiir FreeBSD verwendet werden
soll.

Fir die Architekturen i386 und amd64 konnen die Platten in mehrere Partitionen aufgeteilt
werden. Dazu stehen Thnen zwei Partitionsschemas zur Verfligung. Traditionell enthdlt ein
Master Boot Record (MBR) eine Partitionstabelle, welche bis zu vier primdre Partitionen
aufnehmen kann. Aus historischen Grinden werden diese primdren Partitionen in FreeBSD
slices genannt. Eine Begrenzung von nur vier Partitionen ist fiir grofde Platten sehr beschrankt,
so dass eine dieser priméren Partitionen als erweiterte Partition eingesetzt wird. Mehrere
logische Partitionen konnen dann innerhalb der erweiterten Partition angelegt werden. Die
GUID-Partitionstabelle (GPT) ist eine neuere und einfachere Methode zur Partition einer
Festplatte. Geldufige GPT-Implementierungen erlauben bis zu 128 Partitionen pro Platte, was
die Notwendigkeit von logischen Partitionen eliminiert.

FreeBSDs Standard-Bootloader benotigt entweder eine primére oder eine GPT-Partition. Wenn
alle primaren oder GPT-Partitionen bereits in Verwendung sind, muss eine davon fur FreeBSD
zur Verfugung gestellt werden. Benutzen Sie ein Werkzeug zur Verdnderung der
Partitionsgrofsen, wenn Sie eine Partition erstellen mochten, ohne dabei vorhandene Daten zu
loschen. Den freigegebenen Platz konnen Sie dann fir die Installation verwenden.

Eine Vielzahl freier und kommerzieller Werkzeuge zur Verdanderung der Partitionsgrofien
finden Sie unter http://en.wikipedia.org/wiki/List_of disk_partitioning software. GParted Live
(http://gparted.sourceforge.net/livecd.php) ist eine freie Live-CD, die den GParted-
Partitionseditor enthdlt. GParted ist auch in einer Vielzahl von anderen Linux Live-CD
Distributionen enthalten.
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Bei richtiger Anwendung konnen Werkzeuge zur Verdnderung von

A Partitionsgrofden auf sichere Art und Weise Platz fur eine neue Partition
schaffen. Erstellen Sie trotzdem eine Vollsicherung und tberprifen Sie deren
Integritat bevor Sie die Partitionen auf der Platte verandern.

Festplattenpartitionen, die unterschiedliche Betriebssysteme enthalten, ermdglichen es, jeweils
eines dieser Systeme zu verwenden. Eine alternative Moglichkeit, mehrere Betriebssysteme
gleichzeitig einzusetzen, ohne dabei Partitionen dndern zu miussen, wird im Virtualisierung
behandelt.

3. Netzwerkparameter ermitteln

Manche  FreeBSD Installationsarten  bendtigen eine  Netzwerkverbindung, um
Installationsdateien  herunter zu laden. Nach jeder Installation bietet das
Installationsprogramm die Moglichkeit, die Netzwerkschnittstellen des Systems zu
konfigurieren.

Steht im Netzwerk ein DHCP-Server zur Verfligung, wird dieser im Allgemeinen verwendet, um
automatisch Netzwerkeinstellungen vorzunehmen. Falls DHCP nicht verfiighar ist, miissen die
folgenden Netzwerkeinstellungen beim lokalen Netzwerkadministrator oder Provider erfragt
werden:

a. IP-Adresse

b. Subnetz-Maske

c. IP-Adresse des Default-Gateway

d. Domanenname des Netzwerks

e. IP-Adressen der DNS-Server im Netzwerk

4. Lesen Sie die FreeBSD-Errata

Obwohl das FreeBSD Projekt sich bemiiht, jede veroffentlichte Version von FreeBSD so stabil
wie moglich zu machen, konnen sich doch gelegentlich Fehler in den Veroffentlichungsprozess
einschleichen. In sehr seltenen Fillen betreffen diese Fehler den Installationsvorgang. Wenn
diese Probleme entdeckt und behoben sind, werden dazu Hinweise in der FreeBSD Errata
(https://www.freebsd.org/releases/12.1r/errata/) auf der FreeBSD Webseite veroffentlicht. Priifen

Sie die Errata vor der Installation, um sicherzustellen, dass es keine Probleme gibt, welche die
Installation betreffen.

Informationen und Errata fiir all diese Veroffentlichungen finden Sie unter den Release
Informationen auf der FreeBSD Webseite (https://www.freebsd.org/releases)/).

4.3.1. Die Installationsmedien vorbereiten

Das FreeBSD-Installationsprogramm ist keine Anwendung, das aus einem anderen Betriebssystem
heraus gestartet werden kann. Laden Sie stattdessen eine Installationsdatei fiir FreeBSD herunter
und brennen Sie den Dateityp auf einen entsprechenden Datentrager (CD, DVD, oder USB). Starten
Sie dann das System mit diesem Datentrager.
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Die FreeBSD-Installationsmedien sind unter www.freebsd.org/where/ verfiighar. Der Name der
Installationsdatei enthélt die Version von FreeBSD, die Architektur sowie den Dateityp. Wenn Sie
beispielsweise FreeBSD 12.1 auf einem amd64-System von DVD installieren wollen, laden Sie
FreeBSD-12.1-RELEASE-amd64-dvd1.iso und brennen Sie die Datei auf eine DVD. Starten Sie dann
das System mit dieser DVD.

Die Installationsdateien stehen in verschiedenen Formaten zur Verfligung und variieren je nach
Rechnerarchitektur und Medientyp.

Fir Rechner, die mit UEFI (Unified Extensible Firmware Interface) booten, stehen zusitzliche
Installationsdateien zur Verfiigung. Die Namen dieser Dateien enthalten die Zeichenkette uefi.

Dateitypen:

* -bootonly.iso: Dies ist die kleinste Installation, die lediglich das Installationsprogramm enthaélt.
Hierzu ist wahrend der Installation eine funktionierende Internetverbindung erforderlich, da
das Installationsprogramm die bendtigen Dateien fiir die FreeBSD-Installation herunter laden
muss. Diese Datei sollte mit einem CD-Brennprogramm auf CD gebrannt werden.

e -disc1.iso: Diese Datei enthdlt alle bendtigten Dateien fur eine FreeBSD-Installation, den
Quellcode und die Ports-Sammlung. Die Datei sollte mit einem CD-Brennprogramm auf CD
gebrannt werden.

* -dvd1.iso: Diese Datei enthdlt alle bendttigen Dateien fiir eine FreeBSD-Installation, den
Quellcode und die Ports-Sammlung. Dartuiber hinaus enthdlt sie eine Reihe von beliebten
Bindrpaketen zur Installation eines Window-Managers, sodass Sie ein komplettes System
installieren konnen, ohne dass Sie eine Verbindung zum Internet bendtigen. Die Datei sollte mit
einem DVD-Brennprogramm auf eine DVD gebrannt werden.

* -memstick.img: Diese Datei enthdlt alle bendtigten Dateien fir eine FreeBSD-Installation, den
Quellcode und die Ports-Sammlung. Die Datei sollte mit den nachstehenden Anweisungen auf
einen USB-Stick geschrieben werden.

* -mini-memstick.img: Diese Datei enthdlt, wie -bootonly.iso, keine Installationsdateien, sondern
ladt diese bei Bedarf nach. Wahrend der Installation wird eine funktionierende
Internetverbindung benotigt. Schreiben Sie die Datei, wie in Eine Installationsdatei auf einen
USB-Stick schreiben beschrieben, auf einen USB-Stick.

Nachdem Sie die Datei heruntergeladen haben, laden Sie CHECKSUM.SHA256 aus dem gleichen
Verzeichnis herunter. Berechnen Sie dann die Priifsumme fiir die Datei. FreeBSD bietet hierfir
sha256(1), das Sie als sha256 Dateiname aufrufen konnen. Andere Betriebssysteme haben dhnliche
Programme.

Vergleichen Sie die berechnete Priifsumme mit der in CHECKSUM.SHA256. Die beiden Prifsummen
miussen ubereinstimmen, ansonsten ist die Datei beschidigt und muss erneut heruntergeladen
werden.

4.3.1.1. Eine Installationsdatei auf einen USB-Stick schreiben

Die *img-Datei ist ein komplettes Abbild (engl. Image) des spateren USB-Sticks. Die Datei kann nicht
auf das Zielgerit kopiert werden. Es existieren jedoch mehrere Programme, mit denen die *img
-Datei auf einen USB-Stick geschrieben werden kann. In diesem Abschnitt werden zwei dieser
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Programme vorgestellt.
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o Bevor Sie fortfahren, machen Sie Sicherungskopien der Daten auf dem USB-Stick.

Diese Prozedur wird alle Daten auf dem Stick 16schen.

Procedure: Das Image mit dd auf einen USB-Stick schreiben

Dieses Beispiel verwendet /dev/da0 als das Zielgerat, auf welches das Image

g geschrieben werden soll. Seien Sie sehr vorsichtig, dass das richtige Gerét
benutzt wird, da das Kommando alle vorhandenen Daten auf dem Zielgerét
zerstort.

1. Das Werkzeug dd(1) steht unter BSD, Linux® und Mac OS®-Systemen zur Verfiigung. Um

das Image zu brennen, verbinden Sie den USB-Stick mit dem System und bestimmen Sie
dessen Gerdtenamen. Geben Sie dann den Namen der Installationsdatei und den
Geratenamen des USB-Sticks an. Dieses Beispiel schreibt die Installation fiir amd64 auf
das erste USB-Gerat im FreeBSD-System.

# dd if=FreeBSD-12.1-RELEASE-amd64-memstick.img of=/dev/dad bs=1M conv=sync

Wenn dieser Befehl fehlschlagt, stellen Sie sicher, dass der USB-Stick nicht eingehangen ist
und prifen Sie den Gerdtenamen. Auf einigen Systemen muss der Befehl vielleicht mit
Hilfe von sudo(8) ausgefiihrt werden. Die Syntax von dd(1) variiert leicht zwischen
verschiedenen Plattformen. Zum Beispiel erfordert Mac OS® ein kleingeschriebenes
bs=1m. Einige Systeme wie Linux® verwenden vielleicht einen Puffer. Verwenden Sie dann
sync(8), um die Daten zu schreiben.

Procedure: Das Image unter Windows® schreiben

Versichern Sie sich, dass Sie den korrekten Laufwerksbuchstaben angeben,
A da die bestehenden Daten des Laufwerks tuberschrieben und zerstort
werden.

1. Image Writer fiir Windows® herunterladen

Image Writer fiir Windows® ist eine frei verflighare Anwendung, welche eine Imagedatei
korrekt auf einen  USB-Stick schreiben kann. Laden Sie diese von
https://sourceforge.net/projects/win32diskimager/ herunter und entpacken Sie sie in ein
Verzeichnis.

. Das Image mit Image Writer auf den USB-Stick schreiben

Klicken Sie doppelt auf das Win32DiskImager-Icon, um das Programm zu starten. Priifen
Sie dabei, dass der Laufwerksbuchstabe unter Device dem Gerét entspricht, in dem sich
der USB-Stick befindet. Klicken Sie auf das Ordnersymbol und wéahlen Sie das Image aus,
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welches auf den USB-Stick geschrieben werden soll. Um den Image-Dateinamen zu
akzeptieren, klicken Sie auf [Save]. Uberpriifen Sie erneut, ob alles stimmt und dass
keine Ordner auf dem USB-Stick in anderen Fenstern geoffnet sind. Sobald alles bereit ist,
klicken Sie auf [ Write ], um die Imagedatei auf den USB-Stick zu schreiben.

Sie sind jetzt dazu bereit, mit der Installation von FreeBSD zu beginnen.

4.4. Die Installation starten

Es werden bei Installation so lange keine Anderungen an den Festplatten
durchgefiihrt, bis die folgende Meldung erscheint:

Your changes will now be written to disk. If you

have chosen to overwrite existing data, it will

be PERMANENTLY ERASED. Are you sure you want to
o commit your changes?

Die Installation kann vor dieser Warnung zu jeder Zeit abgebrochen werden. Falls
Zweifel bestehen, dass etwas falsch konfiguriert wurde, schalten Sie einfach den
Computer vor diesem Punkt aus und es werden keine Anderungen an der
Festplatte vorgenommen.

Dieser Abschnitt beschreibt, wie das System vom Installationsmedium, das nach den Anweisungen
in Die Installationsmedien vorbereiten erstellt wurde, gebootet wird. Wenn Sie einen bootfahigen
USB-Stick einsetzen, verbinden Sie diesen mit dem System, bevor Sie den Computer einschalten.
Falls die Installation von einer CD startet, mussen Sie den Computer einschalten und die CD so bald
wie moglich einlegen. Wie das System konfiguriert werden muss, um von dem verwendeten
Installationsmedium zu booten, hangt von der Architektur ab.

4.4.1. Systemstart von i386™ und amd64

Diese Architekturen beinhalten ein BIOS-Menu zur Auswahl des Boot-Gerates. Abhangig von dem
verwendeten Installationsmedium konnen Sie CD/DVD oder USB als erstes Boot-Gerdt auswéhlen.
Die meisten Systeme erlauben es auch, das Boot-Gerdt wahrend des Startvorgangs zu wahlen,
typischerweise durch drucken von F10, F11, F12 oder Esc.

Falls der Computer wie normal startet und das bestehende Betriebssystem ladt, befolgen Sie einen
der hier aufgefiihrten Schritte:

1. Das Installationsmedium wurde wéahrend des Startvorgangs nicht frith genug eingelegt. Lassen
Sie das Medium eingelegt und versuchen Sie, den Rechner neu zu starten.

2. Die Anderungen am BIOS waren nicht richtig oder wurden nicht gespeichert. Uberpriifen Sie,
dass das richtige Boot-Gerét als erstes Boot-Gerat ausgewahlt ist.

3. Das verwendete System ist zu alt und unterstitzt das starten vom gewéhlten Medium nicht. In
diesem Fall kann der Plop Boot Manager (http://www.plop.at/de/bootmanagers.html) verwendet
werden, um dltere Computer von CD oder USB-Medien zu starten.
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4.4.2. Systemstart beim PowerPC®

Auf den meisten Maschinen konnen Sie C auf der Tastatur gedriickt halten, um von der CD zu
starten. Andernfalls,halten Sie Command + Option + O + F,oder Windows + Alt + 0 + F aufnicht-Apple®
Tastaturen gedriickt. Geben Sie an der 0 >-Eingabeaufforderung folgendes ein:

boot cd:,\ppc\loader cd:0
4.4.3. FreeBSD Bootmenii

Wenn das System vom Installationsmedium gestartet wird, erscheint folgendes Menu auf dem
Bildschirm:

FreeBSD

Helcome to Fre

1. Boot Multi user [Enter]
] ! - r._

prompt

[Space] to pause

Abbildung 1. FreeBSD Boot Loader Menti

In der Voreinstellung wird das Meni zehn Sekunden auf Benutzereingaben warten, bevor das
Installationsprogramm gestartet wird. Driicken Sie die Leertaste, um den Timer anzuhalten. Um
eine Option auszuwahlen, driicken Sie die entsprechende Nummer bzw. Buchstaben. Die folgenden
Optionen stehen zur Verfigung.

e Boot Multi User: Dies wird den Boot-Prozess von FreeBSD fortsetzen. Wenn der Timer
angehalten wurde, driicken Sie entweder die 1, B, oder Enter.

* Boot Single User: Dieser Modus kann verwendet werden, um eine bestehende FreeBSD-
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Installation zu reparieren. Dies wird in “Der Single-User Modus” beschrieben. Driicken Sie die 2
oder S um in diesen Modus zu gelangen.

* Escape to loader prompt: Dieser Modus startet einen Prompt, welcher nur eine begrenzte
Anzahl an Low-Level-Befehlen enthéalt. Dies wird in “Phase Drei” beschrieben. Driicken Sie die 3
oder Esc um in diesen Modus zu gelangen.

* Reboot: Startet das System neu.
e Kernel: Ladt einen anderen Kernel.

* Configure Boot Options: Offnet das Menii, welches in FreeBSD Boot-Optionen Menii beschrieben
ist.

FreeBSD

ome to FreeBSO

main menu [Backspacel
stem Defaults

Abbildung 2. FreeBSD Boot-Optionen Menii

Das Boot-Optionen Ment ist in zwei Abschnitte unterteilt. Der erste Abschnitt wird verwendet, um
zuruck zum Hauptment zu gelangen, oder um Optionen zurtick auf die Standardwerte zu setzen.

Im zweiten Abschnitt konnen verschiedene Optionen auf On oder O0ff gesetzt werden. Das System
wird bei einem Neustart immer mit den Einstellungen fiir diese Optionen booten:
* ACPI Support: Wenn das System wahrend des Bootens hangt, setzen Sie diese Option auf 0ff.

» Safe Mode: Wenn das System trotz deaktiviertem ACPI Support immer noch héngt, setzen Sie
diese Option auf On.

» Single User: Setzen Sie die Option auf On, um eine bestehende FreeBSD-Installation zu
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reparieren. Dieser Prozess wird in “Der Single-User Modus” beschrieben. Sobald das Problem
behoben ist, setzen Sie die Option wieder auf 0ff.

* Verbose: Wenn Sie wihrend des Bootens ausfiihrliche Meldungen sehen mdochten, zum Beispiel
fir die Fehlersuche bei Hardwareproblemen, setzen Sie diese Option auf On.

Nachdem Sie die benétigten Auswahlen getroffen haben, driicken Sie die 1 oder die Riicktaste, um
zum Hauptmenu zuriickzukehren. Dricken Sie dann Enter um den FreeBSD Bootprozess
fortzusetzen. Eine Reihe von Boot-Meldungen werden nun im Rahmen der Gerdteerkennung von
FreeBSD angezeigt. Sobald dieser Prozess abgeschlossen ist, erscheint das Menu aus Willkommen-
Menu.

FreeBSD Installer

{Welcome
Helcome to FreeBSOD! kould you
like to begin an installation
or use the liwe CD?

Qigisye=)gl| [ Shell 1 [Live CDI

Abbildung 3. Willkommen-Menii

Wahlen Sie hier [Install ] und driicken Sie Enter, um in das Installationsprogramm zu gelangen.
Der Rest dieses Kapitels beschreibt das Installationsprogramm. Andernfalls verwenden Sie die
Pfeiltasten um einen anderen Menupunkt auszuwdhlen. [ Shell ] kann verwendet werden, um eine
Shell zu starten und Zugriff auf die Kommandozeilenprogramme zu erhalten, damit beispielsweise
die Platten vor der Installation vorbereitet werden konnen. [ Live CD ] kann verwendet werden um
FreeBSD vor der Installation auszuprobieren. Die Live-Version wird in Verwendung der Live-CD
beschrieben.

Um sich die Boot-Meldungen und die Ergebnisse der Gerédteerkennung erneut

@ anzeigen zu lassen, driicken Sie S gefolgt von Enter. Dadurch wird eine Shell
d gestartet, in der Sie die Ereignisse seitenweise mit more /var/run/dmesg.boot lesen
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konnen. Geben Sie exit ein, um zum Willkommen-Menu zurickzukehren.

4.5. Verwendung von bsdinstall

Dieser Abschnitt zeigt die Reihenfolge der Menis von bsdinstall sowie die Informationen, die
wahrend der Installation abgefragt werden. Benutzen Sie die Pfeiltasten zur Navigation und die
Leertaste, um einen Mentipunkt zu aktivieren oder zu deaktivieren. Wenn Sie fertig sind, driicken
Sie Enter, um die Auswahl zu speichern und zum néchsten Bildschirm zu gelangen.

4.5.1. Die Tastaturbelegung auswahlen

Bevor die Installation gestartet wird, ladt bsdinstall die Tastaturbelegung, wie in Laden der
Tastaturbelegung gezeigt.

bsdconfig

keuymap
Looking for keymap files... W

Abbildung 4. Laden der Tastaturbelegung

Nachdem die Tastaturbelegung geladen wurde, zeigt bsdinstall das Menu aus Bildschirm zur
Auswahl der Tastaturbelegung an. Wéahlen Sie die Tastenbelegung, die der am System
angeschlossenen Tastatur am ndchsten kommt, indem Sie die Pfeiltasten Hoch/Runter verwenden
und anschliefSend Enter dricken.
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FreeBSD Installer

Keymap Selection
The system console driver for FreeBSD defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>> Continue with default keymap

->— Test default keymap
) Armenian phonetic layout

Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keuys)
Brazilian (without accent keuys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European
Central European (QWERTY)
Colemak Mod-DH ergonomic alternative
Colemak ergonomic alternative
Croatian
Czech (QWERTZ, accent keys)
Danish
Danish (MacBook)
1(+)

{®elect> <{Cancel>
Kgelect>|

[Press arrows, TAB or ENTER]

Abbildung 5. Bildschirm zur Auswahl der Tastaturbelegung
Durch driicken von Esc wird das Menu verlassen und die Standardbelegung

eingestellt. United States of America ISO-8859-1 ist eine sichere Option, falls Sie
sich unsicher sind, welche Auswabhl Sie treffen sollen.
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Test default keymap
Test the keymap by typing letters, numbers, and symbols. Characters
should match labels on the keuboard keys. Press Enter to stop testing.

Ltest the keyboard]]

Abbildung 6. Bildschirm zum Testen der Tastaturbelegung

4.5.2. Den Rechnernamen festlegen

Das ndchste bsdinstall-Menu konfiguriert den Rechnernamen, der fiir das neu zu installierende
System verwendet werden soll.
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{Set Hostname|
Please choose a hostname for this machine.

IT you are running on a managed network, please ask
your network administrator for an appropriate name,

machine3.example.conff

Abbildung 7. Festlegen des Rechnernamens

Geben Sie einen fiir das Netzwerk eindeutigen Rechnernamen an. Der eingegebene Rechnername
sollte ein voll-qualifizierter Rechnername sein, so wie z.B. machine3.example.com.

4.5.3. Auswahl der zu installierenden Komponenten

Im ndchsten Schritt fragt Sie bsdinstall, die optionalen Komponenten fiir die Installation
auszuwéhlen.
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Distribution Select
Choose optional system components to install:

Base system (Debugging)

[%] kernel-dbg Kernel (Debugging)

[ 1 ib32-dbg 32-bit compatibility libraries (Debugging)
[%] 1ib32 32-bit compatibility libraries
[ ports Ports tree
[ 5rc System source tree
[ tests Test suilte

Abbildung 8. Komponenten fiir die Installation auswdhlen

Die Entscheidung, welche Komponenten auszuwahlen sind, hangt grofdtenteils davon ab, flir was
das System kunftig eingesetzt werden soll und der zur Verfiugung stehende Plattenplatz. Der
FreeBSD-Kernel und die Systemprogramme (zusammengenommen auch als Basissystem
bezeichnet) werden immer installiert. Abhéngig vom Typ der Installation, werden manche dieser
Komponenten nicht erscheinen.

* base-dbg - Basiswerkzeuge wie cat, Is und vielte weitere mit aktiviertem Debugging.

* kernel-dbg - Kernel und Module mit aktiviertem Debugging.

* 1ib32-dbg - Kompatibilitdts-Bibliotheken mit aktiviertem Debugging, fiir die Ausfiihrung von 32-
bit-Anwendungen auf einer 64-bit-Version von FreeBSD.

* 1ib32 - Kompatibilitats-Bibliotheken, um 32-bit-Anwendungen auf der 64-bit Version von
FreeBSD laufen zu lassen.

* ports - Die FreeBSD Ports-Sammlung ist eine Sammlung von Dateien, die das herunterladen,
erstellen und installieren von Drittanbietersoftware automatisiert. Installieren von
Anwendungen: Pakete und Ports behandelt die Verwendung der Ports-Sammlung.

Das Installationsprogramm prift nicht, ob geniigend Plattenplatz zur

A Verfliigung steht. Wahlen Sie diese Option nur, wenn die Festplatte tber
ausreichend Speicher verfigt. Die Ports-Sammlung nimmt etwa 3 GB
Plattenplatz ein.
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* src - Der vollstdandige FreeBSD Quellcode fiir den Kernel und die Systemprogramme. Obwohl
dies fiir die meisten Anwendungen nicht benotigt wird, kann es doch fiir manche Geratetreiber,
Kernelmodule und einigen Anwendungen aus der Ports-Sammlung erforderlich sein. Der
Quellcode wird auch bendtigt um an FreeBSD selbst mitzuentwickeln. Der komplette
Quellcodebaum benétigt 1 GB Plattenplatz und um das gesamte Betriebssystem neu zu erstellen,
werden zuséatzliche 5 GB Platz bendotigt.

e tests - FreeBSD Test-Suite.

4.5.4. Installation aus dem Netzwerk

Das Menu in Installation tUber das Netzwerk erscheint nur bei der Installation von einer
-bootonly.iso-CD, da dieses Installationsmedium keine Kopien der Installationsdateien enthéalt. Da
die Installationsdateien Uber eine Netzwerkverbindung abgerufen werden miissen, weist dieses
Menu darauf hin, dass zundchst die Netzwerkschnittstelle konfiguriert werden muss. Falls dieses
Menu wahrend der Installation angezeigt wird, befolgen Sie die Anweisungen in Die
Netzwerkschnittstelle konfigurieren.

FreeBSD Installer

Network Installation
Some installation files were not found
on the boot volume, The next feuw
screens will allow you to configure
networking so that they can be

downloaded from the Internet.

< BK >

Abbildung 9. Installation tiber das Netzwerk

4.6. Plattenplatz bereitstellen

Im néchsten Ment wird die Methode bestimmt, um den Plattenplatz zuzuweisen.
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Partitioning
How would you like to partition your disk?

uto (ZFS)MBGuided Root-on-ZFS

Auto (UFS)  Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<{Cancel >

J/wiki, freebsd. org STuningbuide

Abbildung 10. Partitionierung unter FreeBSD
bsdinstall bietet dem Benutzer vier Methoden zur Zuweisung von Plattenplatz:

* Auto (UFS) richtet die Partitionen automatisch mit dem UFS-Dateisystems ein.

* Manual ermoglicht es fortgeschrittenen Benutzern, angepasste Partitionen tiber Mentioptionen
zu erstellen.

» Shell o6ffnet eine Eingabeaufforderung, in der fortgeschrittene Benutzer angepasste Partitionen
mit Werkzeugen wie gpart(8), fdisk(8) und bsdlabel(8) erstellen konnen.

* Auto (ZFS) erzeugt ein root-on-ZFS-System mit optionaler GELI-Verschliisselung fiir Boot

Environments.

Dieser Abschnitt beschreibt, was bei der Partitionierung der Platten zu beachten ist und wie die
einzelnen Methoden zur Partitionierung angewendet werden.

4.6.1. Ein Partitionslayout entwerfen

Wenn Sie Dateisysteme anlegen, sollten Sie beachten, dass Festplatten auf Daten in den dufSeren
Spuren schneller zugreifen konnen als auf Daten in den inneren Spuren. Daher sollten die
kleineren und oft benutzten Dateisysteme an den dufleren Rand der Platte gelegt werden. Die
grofieren Partitionen wie /usr sollten in die inneren Bereiche gelegt werden. Es empfiehlt sich, die
Partitionen in folgender Reihenfolge anzulegen: /, swap, /var und /usr.

Die Grofie der /var-Partition ist abhdngig vom Zweck der Maschine. Diese Partition enthdlt
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hauptsachlich Postfacher, Logdateien und Druckwarteschlangen. Abhingig von der Anzahl an
Systembenutzern und der Aufbewahrungszeit fir Logdateien, konnen Postfacher und Logdateien
unerwartete GrofSen annehmen. Die meisten Benutzer bendtigen nur selten mehr als ein Gigabyte
fir /var.

Ein paar Mal wird es vorkommen, dass viel Festplattenspeicher in /var/tmp
bendétigt wird. Wenn neue Software mit pkg add(1) installiert wird, extrahieren

o die Paketwerkzeuge eine vorubergehende Kopie der Pakete unter /var/tmp. Die
Installation grofder Softwarepakete wie Firefox oder LibreOffice kann sich wegen
zu wenig Speicherplatz in /var/tmp als trickreich herausstellen.

Die /usr Partition enthdlt viele der Hauptbestandteile des Systems, einschliefdlich der FreeBSD
Ports-Sammlung und den Quellcode des Systems. Fir diese Partition werden mindestens zwei
Gigabyte empfohlen.

Behalten Sie bei der Auswahl der Partitionsgrofden den Platzbedarf im Auge. Wenn Sie den Platz
auf einer Partition vollstindig aufgebraucht haben, eine andere Partition aber kaum benutzen,
kann die Handhabung des Systems schwierig werden.

Als Daumenregel sollten Sie doppelt soviel Speicher fiir die Swap-Partition vorsehen, als Sie
Hauptspeicher haben, da die VM-Paging-Algorithmen im Kernel so eingestellt sind, dass sie am
besten laufen, wenn die Swap-Partition mindestens doppelt so grofs wie der Hauptspeicher ist. Zu
wenig Swap kann zu einer Leistungsverminderung im VM page scanning Code fiihren, sowie
Probleme verursachen, wenn spater mehr Speicher in die Maschine eingebaut wird.

Auf grofleren Systemen mit mehreren SCSI-, oder IDE-Laufwerken an unterschiedlichen
Controllern, wird empfohlen, Swap-Bereiche auf bis zu vier Laufwerken einzurichten. Diese Swap-
Partitionen sollten ungefahr dieselbe Grofse haben. Der Kernel kann zwar mit beliebigen Grofien
umgehen, aber die internen Datenstrukturen skalieren bis zur vierfachen Grofde der grofiten
Partition. Ungefahr gleich grofde Swap-Partitionen erlauben es dem Kernel, den Swap-Bereich
optimal Uber die Laufwerke zu verteilen. Grofse Swap-Bereiche, auch wenn sie nicht oft gebraucht
werden, sind niitzlich, da sich ein speicherfressendes Programm unter Umstdnden auch ohne einen
Neustart des Systems beenden lasst.

Indem Sie ein System richtig partitionieren, verhindern Sie, dass eine Fragmentierung in den
hdufig beschriebenen Partitionen auf die meist nur gelesenen Partitionen tbergreift. Wenn Sie die
hdufig beschriebenen Partitionen an den Rand der Platte legen, dann wird die I/O-Leistung dieser
Partitionen steigen. Die I/O-Leistung ist naturlich auch fur grofde Partitionen wichtig, doch erzielen
Sie eine grofiere Leistungssteigerung, wenn Sie /var an den Rand der Platte legen.

4.6.2. Gefiithrte Partitionierung fiir UFS

Bei dieser Methode wird ein Menu die verfiigbaren Platten anzeigen. Sollten mehrere Platten
angeschlossen sein, wahlen Sie diejenige aus, auf der FreeBSD installiert werden soll.
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FreeBSD Installer

{Partitioning|
Select the disk om which to install

GB ATA Hard Di
adal 68 GB ATA Hard Disk <VYBOx HARDDISK>

[ OK 1 [Cancel]

Abbildung 11. Aus mehreren Platten eine auswdhlen

Nachdem Sie die Platte ausgewdahlt haben, fordert das ndchste Menu dazu auf, entweder die
gesamte Festplatte fiir die Installation zu nutzen oder eine Partition aus unbenutzten Speicherplatz
zu erstellen. Ein allgemeines Partitionslayout, das die gesamte Platte einnimmt wird erstellt, wenn
[ Entire Disk] ausgewdhlt wird. Durch die Wahl von [Partition] wird ein Partitionslayout aus
dem unbenutzten Speicherplatz der Platte erstellt.
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FreeBSD Installer

{Partition|
Would you like to use this entire disk
(adaB) for or partition it to share it
with other operating systems? Using the
entire disk will erase any data currently

stored there,

[Entire Disk] [ Partition 1

Abbildung 12. Auswahl der gesamten Platte oder einer Partition

Wenn [ Entire Disk ] gewahlt wurde, weist bsdinstall darauf hin, dass die Festplatte geloscht wird.
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FreeBSD Installer

{Partition|
Would you like to use this entire disk
(ada——{ Confirmationp——— it
with| This will erase the disk. Are
enti| you sure you want to proceed?
stor

[ Yes 1 [ ]

Abbildung 13. Bestdtigung

Das nachste Menii zeigt eine Liste der verfligharen Partitionsschemas. GPT ist ist normalerweise die
geeignetste Wahl fiir amd64-Rechner. Altere Rechner, die nicht mit GPT kompatibel sind, sollten
MBR benutzen. Die anderen Partitionsschemas werden im Allgemeinen flir ungewdhnliche oder
altere Rechner benutzt. Weitere Informationen finden Sie in Partitionierungsschemas.
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Partition Scheme
Select a partition scheme
for this volume:

APM Apple Partition Map
BSD BSD Labels

GUID Partition Table
MBRE DO0S Partitions

[ OK 1 [Cancel ]

Bootable on most x86 systems and EFI aware ARMGA

Nachdem das Partitionslayout nun erstellt wurde, sollten Sie es Uberpriifen, um sicherzustellen,
dass es die Bedurfnisse der Installation erfullt. Durch die Auswahl von [Revert] konnen die
Partitionen wieder auf den urspringlichen Wert zurtickgesetzt werden und durch [ Auto ] werden
die automatischen FreeBSD Partitionen wiederhergestellt. Partitionen konnen auch manuell
erstellt, geandert oder geloscht werden. Sollte die Partitionierung richtig sein, wéihlen Sie [ Finish ]
aus, um mit der Installation fortzufahren.
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{Partition Editor |
Please review the disk setup. khen complete, press
the Finish button.

68 GB GPT

2660 MB efi /boot/efi
o7 BB freebsd-ufs /

3.8 GB freebsd-swap none

668 GB (none}

[Createl [Deletel [Modifyl [Rewertl [ Auto 1 [NEipdsigll

Abbildung 14. Uberpriifen der erstellten Partitionen

Sobald die Festplatten konfiguriert sind, bietet das nachste Menu die letzte Maoglichkeit,
Anderungen vorzunehmen, bevor die ausgewdhlten Laufwerke formatiert werden. Wenn
Anderungen vorgenommen werden miissen, wihlen Sie [Back], um zum Hauptmenii
zuriickzukehren. Mit [ Revert & Exit ] wird das Installationsprogramm beendet, ohne Anderungen
am Laufwerk vorzunehmen. Wéahlen Sie [ Commit ], um die Installation zu starten.

33



FreeBSD Installer

{Partition Editor |
Please review the disk setup. khen complete, press
the Finish button.

| Confirmation|
Your changes will now be written to disk., If
you have chosen to overwrite existing data,
1T will be PERMANENTLY ERASED. Are uou sure
you want to commit your changes?

[ Commit | [Revert & Exit]l [ Back

[Createl [Deletel [Modifyl [Rewertl [ Auto 1 [NEipdsigll

Abbildung 15. Abschliefsende Konfiguration

Um mit der Installation fortzufahren, gehen Sie zu Abrufen der Distributionen.

4.6.3. Manuelle Partitionierung

Diese Methode 0ffnet den Partitionseditor:
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{Partition Editor |
Create partitions for , F1 for help.
No changes will be made until you select Finish.

GB (none’

§eg=GIN=l] [Delete]l [Modifyl [Revertl [ Auto 1 [Finishl

Abbildung 16. Partitionen manuell erstellen

Durch hervorheben einer Platte (in diesem Fall ada0) und die Auswahl von [ Create], wird ein
Menu mit den verfiighbaren Partitionierungsschemas angezeigt.
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FreeBSD Installer

Partition Scheme
Select a partition scheme
for this volume:

APM Apple Partition Map
BSD BSD Labels

GUID Partition Table
MBRE DO0S Partitions

[ OK 1 [Cancel ]

Bootable on most x86 systems and EFI aware ARMGA

Abbildung 17. Partitionen manuell anlegen

GPT ist normalerweise die beste Wahl fiir amd64-Computer. Altere Computer, die nicht mit GPT
kompatibel sind, sollten MBR verwenden. Die anderen Partitionsschemas werden fir gewohnlich
fir altere Computersysteme benutzt.

Tabelle 1. Partitionierungsschemas

Abkiirzung Beschreibung
APM Apple Partition Map, verwendet von PowerPC®.
BSD BSD-Labels ohne einen MBR, manchmal auch

"dangerously dedicated mode" genannt, da
nicht-BSD Festplatten-Werkzeuge dies vielleicht
nicht erkennen konnen.

GPT GUID Partition Table
(http://en.wikipedia.org/wiki/GUID_Partition_Tab
le).

MBR Master Boot Record

(http://en.wikipedia.org/wiki/Master_boot_recor
d).

VTOCS8 Volume Table Of Contents, von Sun SPARC64 und
UltraSPARC Computern verwendet.
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Nachdem das Partitionierungsschema ausgewdhlt und erstellt wurde, werden durch erneute
Auswahl von [ Create ] die Partitionen erzeugt. Mit der Tab-Taste konnen Sie den Cursor zwischen
den Feldern bewegen.

FreeBSD Installer

{Partition Editor|
Create partitions for , F1 for help.
No changes will be made until you select Finish.

|Add Partition|

=daol60 G
ad Tupe: i eebsd-ufs
Size:

Mountpoint:

Label:

0K 1 [Options] [Cancel 1

NEgeE =] [Deletel]l [Modifyl [Revertl [ Auto 1 [Finishl

Filesystem type (e.g. freebsd-ufs, freebsd-zfs, freebsd-swap)

Abbildung 18. Partitionen manuell erzeugen
Eine FreeBSD-Standardinstallation mit GPT legt mindestens die folgenden drei Partitionen an:

freebsd-boot - Enthélt den FreeBSD-Bootcode.

freebsd-ufs - Ein FreeBSD UFS-Dateisystem.

* freebsd-zfs - Ein FreeBSD ZFS-Dateisystem. Weitere Informationen finden Sie in Das Z-
Dateisystem (ZFS).

» freebsd-swap - FreeBSD Auslagerungsbereich (swap space).
Die einzelnen GPT-Partitionstypen sind in gpart(8) dokumentiert.

Es konnen mehrere Dateisystempartitionen erzeugt werden und manche Leute ziehen es vor, ein
traditionelles Layout mit getrennten Partitionen fiir die Dateisysteme /, /var, /tmp und /usr zu
erstellen. Lesen Sie dazu Ein traditionelles, partitioniertes Dateisystem erstellen, um ein Beispiel zu
erhalten.

Groflenangaben (Size) kdnnen mit gangigen Abkirzungen eingegeben werden: K fir Kilobytes, M
fir Megabytes oder G fir Gigabytes.
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Ein Einhdgepunkt (Mountpoint) wird bendtigt, falls diese Partition ein Dateisystem enthélt. Falls nur

Korrekte Sektorausrichtung ermoglicht grofstmogliche Geschwindigkeit und das
Anlegen von Partitionsgrofien als vielfaches von 4K-Bytes hilft, die passende
Ausrichtung auf Platten mit entweder 512-Bytes oder 4K-Bytes Sektorgrofien,
festzulegen. Generell sollte die Verwendung von Partitionsgrofsen, die sogar
vielfache von 1M oder 1G sind, den einfachsten Weg darstellen, um sicher zu
stellen, dass jede Partition an einem vielfachen von 4K beginnt. Eine Ausnahme
gibt es: momentan sollte die freebsd-boot-Partition aufgrund von Beschrdankungen
im Bootcode nicht grofier sein als 512K.

eine einzelne UFS-Partition erstellt wird, sollte der Einhdngepunkt / lauten.

Ein label ist ein Name, durch den diese Partition angesprochen wird. Festplattennamen oder
-nummern konnen sich dndern, falls die Platte einmal an einem anderen Controller oder Port
angeschlossen sein sollte, doch das Partitionslabel dndert sich dadurch nicht. Anstatt auf
Plattennamen und Partitionsnummern in Dateien wie /etc/fstab zu verweisen, sorgen Labels dafiir,

dass das System Hardwarednderungen eher toleriert. GPT-Labels erscheinen in /dev/gpt/, wenn
eine Platte angeschlossen wird. Andere Partitionierungsschemas besitzen unterschiedliche
Fahigkeiten, Labels zu verwenden und diese erscheinen in anderen /dev/-Verzeichnissen.

@,

Vergeben Sie ein einzigartiges Label fir jede Partition, um Konflikte mit
identischen Labels zu verhindern. Ein paar Buchstaben des Computernamens,
dessen Verwendungszweck oder Ortes kann dem Label hinzugefiigt werden.
Beispielsweise labroot oder rootfslab fiir die UFS Root-Partition auf einem
Laborrechner namens lab.

Beispiel 1. Ein traditionelles, partitioniertes Dateisystem erstellen
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Fir ein traditionelles Partitionslayout, in dem sich /, /var, /tmp und /usr in getrennten

Partitionen
Partitionen
Falls mehr
gezeigten B
einzigartige

befinden sollen, erstellen Sie ein GPT-Partitionsschema und anschliefSend die
selbst. Die gezeigten Partitionsgrofden sind typisch fiir eine Festplatte von 20 G.
Platz verfugbar ist, sind grofdere Swap oder /var-Partitionen nitzlich. Den hier
eschreibungen sind bsp fiir "Beispiel" vorangestellt, jedoch sollten Sie andere,
Beschreibungen verwenden, wie oben beschrieben.

Standardmafig erwartet FreeBSDs gptboot, dass die erste UFS-Partition die /-Partition ist.

freebsd-boo

freebsd-ufs

freebsd-swa

freebsd-ufs
freebsd-ufs

freebsd-ufs

Partitionstyp Grosse Eingehangt als Beschreibung

t 512K
26 / bsprootfs

p 46 bspswap
26G /var bspvarfs
1G /tmp bsptmpfs
Akzeptieren Sie die  /usr bspusrfs
Standardeinstellungen
(Rest der Platte)



Nachdem die Partitionen erzeugt wurden, wahlen Sie [ Finish ], um die Installation mit Abrufen
der Distributionen fortzusetzen.

4.6.4. Gefulhrte Partitionierung mit Root-on-ZFS

Dieser Modus funktioniert nur mit ganzen Laufwerken und wird alle vorhandenen Daten auf der
Platte l6schen. Das Konfigurationsmenii fiir ZFS bietet einige Optionen, um die Erstellung des Pools
zu beeinflussen.

FreeBSD Installer

ZFS Configuration
Configure Options:

>> Install Proceed with Installation

Pool Type/sDisks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Name zrroot

Force 4K Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIDS+UEFTI)
Swap Size 29

Mirror Swap? NO

Encrypt Swap? NO

N
4
E
P
S
M
L+l

<8elect> {Cancel >
<Select>|

—I[Use alnum, arrows, punctuation, TABE or ENTER]

; boot pool with displayed options
Abbildung 19. ZFS Konfigurationsmenti

Hier eine Zusammenfassung der Optionen, die in diesem Menii benutzt werden kénnen:

» Install - Setzt die Installation mit den ausgewdahlten Optionen fort.

* Pool Type/Disks - Erlaubt die Konfiguration des Pool Type und der Festplatte(n), die den Pool
bilden werden. Das ZFS-Installationsprogramm unterstiitzt derzeit nur die Erstellung eines
einzelnen Top-Level-Vdev, aufder im Stripe-Modus. Um komplexere Pools zu erstellen, folgen Sie
den Anweisungen in Shell Partitionierung, um den Pool zu erstellen.

* Rescan Devices - Aktualisiert die Liste der verfiigharen Festplatten.

* Disk Info - Dieses Menu wird verwendet, um Datentrdger zu inspizieren, einschlieflich ihrer
Partitionstabelle und weitere Informationen wie die Modell- und Seriennummer des Gerats.

* Pool Name - Legt den Namen des Pools fest. Der Standard ist zroot.

* Force 4K Sectors? - Erzwingt die Verwendung von 4K-Sektoren. Im Standard erstellt die
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Installation automatisch Partitionen, die an 4K-Grenzen ausgerichtet sind. Bei ZFS wird die
Verwendung von 4K-Sektoren erzwungen. Dies ist selbst bei Festplatten mit 512-Byte-Sektoren
sicher und hat den zusdatzlichen Vorteil, dass Pools, die auf solchen Festplatten mit erstellt
werden, auch in Zukunft 4K-Sektoren haben kénnen, entweder als zusatzlicher Speicherplatz
oder als Ersatz fiir ausgefallene Platten. Driicken Sie Enter, um die Verwendung von 4K-
Sektoren zu konfigurieren.

Encrypt Disks? - Das Verschlisseln der Datentrdger mit GELI. Weitere Informationen zur
Datentrégerverschlusselung finden Sie in “Plattenverschliisselung mit geli”. Driicken Sie Enter
um eine Auswahl zu treffen.

Partition Scheme - Erlaubt die Auswahl des Partitionsschemas. GPT ist die empfohlene Option.
Druicken Sie Enter, um zwischen den verschiedenen Optionen zu wahlen.

Swap Size - Legt die Grofde des Swap-Speichers fest.

Mirror Swap? - Erlaubt es, den Swap-Speicher zwischen den Platten zu spiegeln. Beachten Sie
jedoch, dass die Aktivierung dazu fiihrt, dass Crash Dumps nicht mehr funktionieren. Driicken
Sie Enter, um diese Option zu aktivieren/deaktivieren.

Encrypt Swap? - Erlaubt es, den Swap-Speicher zu verschlisseln. Der Swap-Speicher wird bei
jedem Systemstart mit einem temporaren Schlissel verschliisselt, der bei einem Neustart des
Systems verworfen wird. Driicken Sie Enter, diese Option zu aktivieren/deaktivieren. Weitere
Informationen zur Verschlusselung des Swap-Speichers finden Sie in “Den
Auslagerungsspeicher verschlisseln”.

Wahlen Sie T um den Pool Typ und die Festplatte(n) zu konfigurieren, die den Pool bilden werden.
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FreeBSD Installer

ZFS Configuration
Select Virtual Device type:

Stripe — No Redundancy

mirror  Mirror - n-kWay Mirroring
raidld RAID 1+8 - n % 2-Way Mirrors
raidsl RAID-Z21 - Single Redundant RAID
raids2 RAID-Z2 - Double Redundamt RATD
roicdz2 RAID-23 - Triple Redundant RAID

< WK > {Cancel>

[Press arrows, TAB or ENTERI

Striping provides maximum storage but no redundancy
Abbildung 20. ZFS Pool Typen

Hier eine Zusammenfassung der Pool-Typen, die in diesem Menii ausgewahlt werden konnen:

* stripe - Striping bietet maximalen Speicherplatz fiir alle angeschlossenen Geréte, aber keine
Redundanz. Fallt eine Platte aus, sind die Daten im Pool unwiderruflich verloren.

* mirror - Bei der Spiegelung wird eine vollstindige Kopie aller Daten auf jeder Platte gespeichert.
Die Spiegelung bietet eine gute Leistung beim Lesen, da die Daten von allen Platten parallel
gelesen werden. Die Leistung beim Schreiben ist langsamer, da die Daten auf alle Platten im
Pool geschrieben werden missen. Hiermit konnen alle Platten bis auf eine ausfallen. Diese
Option erfordert mindestens zwei Platten.

* raid10 - Striped Mirrors. Bieten die beste Leistung, aber den geringsten Speicherplatz. Diese
Option erfordert mindestens eine gerade Anzahl von Platten und mindestens vier Platten.

* raidz1 - Einzelnes redundantes RAID. Ermdglicht den Ausfall einer Platte. Fiir diese Option sind
mindestens drei Festplatten erforderlich.

* raidz2 - Doppeltes redundantes RAID. Ermoglicht den Ausfall von zwei Platten. Fiir diese Option
sind mindestens vier Festplatten erforderlich.

* raidz3 - Dreifaches redundantes RAID. Ermdglicht den Ausfall von drei Platten. Fiir diese Option
sind mindestens funf Festplatten erforderlich.

Sobald ein Pool-Typ (Pool Type) ausgewdhlt wurde, wird eine Liste der verfiigharen Laufwerke
angezeigt und der Benutzer wird aufgefordert, eine oder mehrere Laufwerke fir die Erstellung des
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Pools auszuwéahlen. AnschliefSend wie die Konfiguration gepriift um zu gewdahrleisten, dass genug
Laufwerke ausgewdahlt wurden. Wahlen Sie [ <Change Selection> ] um zur Auswahl der Laufwerke
zuruckzukehren, oder [ <Back>] um den Pool Type zu andern.

FreeBSD Installer

ZFS Configuration

VBOX HARDDISK
[*] adal  YBOX HARDDISK

@ < Back >

Abbildung 21. Auswahl der Laufwerke
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FreeBSD Installer

ZFS Configuration
raidzl: Mot enough disks selected. (2 < 3 minimum)

K[®hange Selection)> RS Cancel b
— [Press arrows, TAB or ENTER]

Abbildung 22. Ungililtige Auswahl

Wenn eine oder mehrere Platten in der Liste fehlen, oder wenn Festplatten angebunden wurden,

nachdem das Installationsprogramm gestartet wurde, wahlen Sie [- Rescan Devices] um die
Laufwerke nochmals zu suchen und anzuzeigen.
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bsdconfig

Probing devices, please wait (this can take a whilel...

zfsboot W

Abbildung 23. Rescan Devices

Um zu vermeiden, dass versehentlich die falsche Platte geloscht wird, konnen Sie das [ - Disk-Info ]
-Menli verwenden. Dieses Menu zeigt verschiedene Informationen, einschliefdlich der
Partitionstabelle, der Modellnummer und der Seriennummer, falls verfiighar.

64



FreeBSD Installer

ZFS Configuration

gpart(8) show adad:

=> 468 125829848 adad GPT (GBG)
48 5324808 1 efi (268M)

532526 10824 2 freebsd-boot (512K)
533544 984 - free - (492K)
534528 4194384 3 freebsd-swap (2.8G)
4728832 121898248 4 freebsd-zfs (586G
125827872 2888 - free — (1.8M)

camcontrol(8) inquiry adad:

camcontrol(8) identify adaB:
pass@d: <VYBOX HARDDISK 1.8> ATA-6 device
passé: 33 .368@ME/s transfers (UDMAZ, PIO 65536bytes)

protocol ATA-6

device model VYEOX HARDDISK
firmware revision 1.8

serial number YBB8356971f-c387796cC
additional product id

cylinders 16383

< BK >

Abbildung 24. Informationen zum Laufwerk
Wahlen Sie N, um den Pool-Namen zu konfigurieren. Geben Sie den gewtlinschten Namen ein und

wéhlen Sie dann [OK], um den Namen zu speichern, oder [<Cancel>], um zum Hauptmenu
zuriickzukehren und den Standard zu belassen.
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ZFS Configuration
Please enter a name for your zpool:

Lzrootl

< 0K > <Cancel >

Abbildung 25. Pool-Name

Wahlen Sie S, um die Grofse des Swap-Speichers festzulegen. Geben Sie die gewilinschte Grofie ein
und wahlen Sie dann [OK], um die Einstellung zu speichern, oder [<Cancel>], um zum
Hauptmentu zuruiickzukehren und den Standard zu belassen.
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ZFS Configuration
Please enter amount of swap space (SI-Unit suffixes
recommended; e.g., 2g' for 2 Gigabytes):

P;JI

<Cancel>

Abbildung 26. Grojse des Swap-Speichers
Wenn alle Optionen wie gewtinscht konfiguriert sind, wahlen Sie oben im Mentu die Option [ >>>

Install ]. Das Installationsprogramm bietet dann eine letzte Chance zum Abbrechen, bevor der
Inhalt der ausgewéahlten Laufwerke zerstort wird, um den ZFS-Pool zu erstellen.

67



FreeBSD Installer

ZFS Configuration
INSERESEERSEE] (e you sure you want to i
the current contents of the following disks:

adabl adal

< YES > < NO O

[Press arrows, TAE or ENTER]

Abbildung 27. Letzte Chance!

Wenn die GELI Plattenverschliisselung aktiviert wurde, fordert das Installationsprogramm zweimal
zur Eingabe der Passphrase auf. Anschliefdend beginnt die Initialisierung der Verschliisselung.
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ZFS Configuration
Enter a strong passphrase, used to protect your encryption keys. You will be
required to enter this passphrase each time the system is booted

[

< 0K > {Cancel>
[Use alpha-numeric, punctuation, TAB or ENTER]

Abbildung 28. Passwort fiir die Verschliisselung der Platte

69



FreeBSD Installer

ZFS Configuration
Initializing encryption on selected disks,
this will take several seconds per disk

Abbildung 29. Initialisierung der Verschliisselung

Danach wird die Installation normal weitergefiihrt. Um mit der Installation fortzufahren, lesen Sie
Abrufen der Distributionen.

4.6.5. Shell Partitionierung

bsdinstall bietet bei fortgeschrittenen Installationen womdoglich nicht die benotigte Flexibilitat.
Erfahrene Benutzer konnen die Option [ Shell ] im Meni auswéhlen, um die Laufwerke manuell zu
partitionieren, Dateisysteme zu erstellen, /tmp/bsdinstall_etc/fstab zu befiillen und Dateisysteme
unter /mnt einzuhdngen. Geben Sie anschliefSend exit ein, um zu bsdinstall zurtickzukehren und
die Installation fortzusetzen.

4.7. Abrufen der Distributionen

Die Installationsdauer hangt von den gewdhlten Distributionen, dem Installationsmedium und der
Geschwindigkeit des Computers ab. Eine Reihe von Nachrichten werden angezeigt, um den
Fortschritt darzustellen.

Zunachst formatiert das Installationsprogramm die ausgewdhlten Platten und initialisiert die
Partitionen. Bei bootonly media oder mini memstick werden als ndchstes die bendtigten
Komponenten heruntergeladen:
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Fetching Distribution
base, txz [ Done
kermel , txz |  64% |
11b32 ., txz [ Pending
ports, txz [ Pending
Src. txz [ Pending
tests. txz [ Pending

Fetching distribution files...

Overall Progress
r 40%

Abbildung 30. Herunterladen der Distributionsdateien

Als néchstes wird die Integritdt der Distributionsdateien tUberpriift, um sicherzustellen, dass diese
wéhrend des Ladevorgangs nicht beschddigt oder unsauber vom Installationsmedium gelesen
wurden:
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{Checksum Verificationi
base. txz [ FPassed 1
kernel . txz [ Passed 1
11b32. txz [ Passed 1
poris. txz [ Passed 1
Src., txz [ In Progress 1
tests, txz [ Pending 1

Verifuing checksums of selected distributions.

64%

[—Uverall Progress

Abbildung 31. Uberpriifen der Distributionsdateien

Zum Schluss werden die Uberpriiften Distributionsdateien auf die Festplatte entpackt:
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Archive Extraction
base. txz
kernel . txz [
11632, txz [
ports, txz [
src.txz [
tests. txz [ Pending

Extracting distribution files...

[—Uverall Progress

273759 files read @ 1261.6 files/sec.
Abbildung 32. Entpacken der Distributionsdateien

Sobald alle bendétigten Distributionsdateien entpackt wurden, wird bsdinstall das erste Meni flr
die Arbeiten nach der Installation anzeigen. Die zur Verfigung stehenden Konfigurationsoptionen
werden im ndchsten Abschnitt beschrieben.

4.8. Benutzerkonten, Zeitzone, Dienste und
Sicherheitsoptionen

4.8.1. Setzen des root-Passworts

Zuerst muss das root-Passwort gesetzt werden. Die eingegebenen Zeichen werden dabei nicht auf
dem Bildschirm angezeigt. Nachdem das Passwort eingegeben wurde, muss es zur Bestatigung
erneut eingetippt werden. Damit werden auch Tippfehler verhindert.
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13 ird fo ount (root):
will not
iord for

nal;

1w Password: [

Abbildung 33. Das root-Passwort setzen

4.8.2. Setzen der Zeitzone

Die nichsten Meniis werden verwendet, um die korrekte Ortszeit zu ermitteln. Dazu muss die
gewlnschte geographische Region, das Land und die Zeitzone ausgewéhlt werden. Das Setzen der
Zeitzone erlaubt es dem System automatische Korrekturen vorzunehmen, beispielsweise beim
Wechsel von Sommer- auf Winterzeit.

Das hier gezeigte Beispiel bezieht sich auf einen Rechner in der Zeitzone des spanischen Festlands.
Die Auswahl ist je nach geographischer Lage unterschiedlich.
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Time Zone Selector
Select a region

Africa

America -— North and South
Antarctica
Arctic Ocean
Asia

Atlantic Ocean
Australia
FEurope

Indian Ocean
18 Pacific Ocean
11 UTC

[Win] =5 e e a I N TR e B

[Cancel]

Abbildung 34. Auswahl der geographischen Region
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{Countries in Europe]
Select a country or region

— 7
21 Moldova (Republic of)
32 Momaco

33 Montenegro

3d Netherlands

35 Noruway

36 Poland

37 Portugal

38 Romania

39 Russian Federation

48 San Marino
41 Serbia
42 Slovakia

43 Slovenia
Spai

45 Sweden

46 Switzerland
=40

[Cancel]

Abbildung 35. Das Land auswdhlen

Waéhlen Sie das zutreffende Land mit den Pfeiltasten und durch anschlieffendes driicken von Enter
aus.
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Spain Time Zones
Select a zone which obserwves
the same time as your locality.

| in (mainland)
2 Ceuta, Melilla
3 Canary Islands

[ OK 1 [Cancel]

Abbildung 36. Wiihlen einer Zeitzone

Die passende Zeitzone wird durch die Pfeiltasten und anschliefSendes driicken von Enter
ausgewahlt.
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{Confirmation|
Does the abbreviation CET' look reascnable?

[ Yes 1 [ No 1

Abbildung 37. Bestditigen der Zeitzone

Bestétigen Sie, dass die Abkiirzung fur die Zeitzone korrekt ist.
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{Time & Datej

20231/ November 24

[Set Date] [ Skip 1

Abbildung 38. Datum auswdhlen

Das entsprechende Datum wird mit den Pfeiltasten und das anschlieflende Driicken von [ Set
Date ] gewdhlt. Andernfalls kann die Auswahl durch Driicken von [ Skip ] iibersprungen werden.
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{Time & Datej

14]: (28] (87

[Set Timel

Abbildung 39. Uhrzeit auswdhlen

Die entsprechende Uhrzeit wird mit den Pfeiltasten und das anschlief3ende Driicken von [ Set
Time ] gewdahlt. Andernfalls kann die Auswahl durch Driicken von [ Skip ] ibersprungen werden.

4.8.3. Dienste aktivieren

Zusatzliche Systemdienste, die zur Startzeit aktiviert werden sollen, konnen im folgenden Meni
eingeschaltet werden. All diese Dienste sind optional. Starten Sie nur die Dienste, die zur korrekten
Funktion des Systems benotigt werden.
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{System Configurationj
Choose the serwvices Jou would like to be started at boot:

Local caching validating r

Secure shell daemon
moused PS/2 mouse pointer on console
ntpd Synchronize system and network time
ntpd_sync_on_start Sync time on nipd startup, even 1f offset is high
powerd RAdjust CPU freguency dymamically if supported
dumpdey Enable kernel crash dumps to /var/crash

[ OK 1

Abbildung 40. Auswahl zusdtzlicher Dienste
Die folgenden Dienste konnen tiber dieses Menu aktiviert werden:

e local_unbound - Aktiviert den lokalen unbound DNS-Cache. Bedenken Sie, dass dies der Unbound
des Basissystems ist und nur als lokaler Cache-Forwarding-Resolver gedacht ist. Mochten Sie
einen DNS-Server flr das gesamte Netzwerk einrichten, installieren Sie bitte dns/unbound.

* sshd - Der Secure Shell (SSH)-Daemon fiir Fernzugriff iiber eine verschliisselte Verbindung.
Aktivieren Sie diesen Dienst nur dann, wenn das System fir Fernzugriff zur Verfiigung stehen
soll.

» moused - Aktivieren Sie diesen Dienst, wenn Sie Mausunterstiitzung auf der Systemkonsole
bendotigen.

* ntpdate - Aktiviert die automatische Synchronisation der Uhrzeit beim booten. Diese
Funktionalitét ist ebenfalls im ntpd(8)-Daemon verfiighar. In naher Zukunft soll das Programm
ntpdate(8) entfernt werden.

* ntpd - Der Network Time Protocol (NTP)-Daemon zur automatischen Uhrzeitsynchronisation.
Aktivieren Sie diesen Dienst, wenn es im Netzwerk einen Windows®-, Kerberos- oder LDAP-
Server gibt.

* powerd - Systemwerkzeug zur Leistungsregelung und fir Stromsparfunktionen.

* dumpdev - Aktiviert die Absturzaufzeichnung, welche sehr niitzlich sein kann, um Systemfehler
aufzuspuren. Daher wird Anwendern empfohlen, diese Option zu aktivieren.
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4.8.4. Aktivieren von Sicherheitsoptionen

Im nachsten Menu konnen Sicherheitsoptionen aktiviert werden. Alle diese Optionen sind optional.
Es wird jedoch empfohlen, sie zu aktivieren.

FreeBSD Installer

{Sustem Hardeningj
Choose system security hardening options:

hide_uids Hide processes running as other users

[ 11 hide_gids Hide processes running as other groups

[ 1 2 hide_jail Hide processes running in jails

[ 1 3 read_msgbuf Disable reading kernel message buffer for unprivileged
[ 1 4 proc_debug Disable process debugging facilities for unprivileged u
[ 15 random_pid Randomize the PID of newly created processes

[ 16 clear_tmp Clean the /tmp filesystem on system startup

[ 1 7 dizable _syslogd Disable opening Syslogd network socket (disables remote
[ 1 8 secure_console Enable console password prompt

[ 1 9 disable ddtrace Disallow DTrace destructive-mode

[ OK 1

Abbildung 41. Auswahl der Sicherheitsoptionen

Folgende Optionen konnen in diesem Menu aktiviert werden:

e hide _uids - Versteckt die Prozesse von anderen Benutzern, um zu verhindern, dass
unprivilegierte Benutzer laufende Prozesse von anderen Benutzern (UID) sehen konnen.

* hide_gids - Versteckt die Prozesse anderer Gruppen, um zu verhindern, dass unprivilegierte
Benutzer laufende Prozesse von anderen Gruppen (GID) sehen konnen.

* hide_jails - Versteckt Jail-Prozesse, um zu verhindern, dass unprivilegierte Benutzer die in den
Jails laufenden Prozesse sehen konnen.

» read_msgbuf - Deaktiviert den Lesezugriff auf den Nachrichtenpuffer des Kernels fir nicht
privilegierte Benutzer. Dadurch wird verhindert, dass dmesg(8) zum Anzeigen von Nachrichten
aus dem Nachrichtenpuffer des Kernels verwendet wird.

 proc_debug - Die Deaktivierung von Prozess-Debugging-Funktionen fur unprivilegierte Benutzer
deaktiviert einige IPC-Dienste und procfs-Funktionen, ptrace() und ktrace(). Beachten Sie, dass
dadurch auch die Nutzung von Werkzeugen wie lldb(1), truss(1), procstat(l) und einige
Debugging-Funktionen von Skriptsprachen wie PHP, fiir unprivilegierte Benutzer unterbunden
wird.
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* random_pid - Zuféllig generierte PID fiir neu erstellte Prozesse.
* clear_tmp - Bereinigt das Verzeichnis /tmp beim Systemstart.

» disable_syslogd - Diese Option verhindert, dass syslogd einen Netzwerk-Socket offnet. In der
Voreinstellung startet FreeBSD syslogd auf sichere Weise mit -s. Das verhindert, dass der
Daemon auf Port 514 auf UDP-Anfragen lauscht. Wenn diese Option aktiviert ist, lauft syslogd
mit dem Schalter -ss, dass syslogd daran hindert, einen Port zu 6ffnen. Weitere Informationen
finden Sie in syslogd(8).

e disable_sendmail - Deaktiviert den sendmail MTA.

* secure_console - Wenn diese Option aktiviert ist, fragt das System im Single-User-Modus nach
dem root"-Passwort.

e disable _ddtrace - DTrace kann in einem Modus laufen, der sich tatsidchlich auf den laufenden
Kernel auswirkt. Destruktive Aktionen dirfen nicht benutzt werden, es sei denn, sie wurden
explizit aktiviert. Um diese Option bei der Verwendung von DTrace zu aktivieren, benutzen Sie
-w. Weitere Informationen finden Sie in dtrace(1).

4.8.5. Benutzer hinzufigen

Das néachste Menu fordert Sie dazu auf, mindestens ein Benutzerkonto zu erstellen. Es wird
empfohlen, sich als normaler Benutzer am System anzumelden und nicht als root-Benutzer. Wenn
man als root angemeldet ist, gibt es so gut wie keine Beschrankungen oder Schutz vor dem, was
man tun kann. Die Anmeldung als normaler Benutzer ist daher sicherer und bietet mehr Schutz.

Wihlen Sie [ Yes ], um neue Benutzer hinzuzufiigen.
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FreeBSD Installer

Add User Accounts
Mould you like to add
users to the installed
system now?

=R <HNo >

Abbildung 42. Benutzerkonten hinzufiigen

Folgen Sie den Anweisungen und geben Sie die angeforderten Informationen fir das
Benutzerkonto ein. Das Beispiel in Benutzerinformationen eingeben erstellt ein Konto fir den
Benutzer asample.
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imani
imani
> empty for default):
 [imani 1
imani. Invite imani into other groups? [1: wheel

iny [shl:

for default):

Abbildung 43. Benutzerinformationen eingeben
Die folgenden Informationen miissen eingegeben werden:

* Username - Der Name des Benutzers, den man zur Anmeldung eingeben muss. Es ist uiblich, den
ersten Buchstaben des Vornamens zusammen mit dem Nachnamen zu kombinieren. Jeder
Benutzername ist moglich, solange er fiir das System einzigartig ist. Es wird zwischen Grof3-
und Kleinschreibung unterschieden und der Benutzername sollte keine Leerzeichen enthalten.

e Full name - Der volle Name des Benutzers. Dieser darf auch Leerzeichen enthalten und dient als
Beschreibung fiir das Benutzerkonto.

* Uid - User ID. Normalerweise wird dieses Feld leer gelassen, so dass das System einen Wert
vergibt.

* Login group - Die Benutzergruppe. Normalerweise bleibt dieses Feld leer, um die
Standardgruppe zu akzeptieren.

e Invite user into other groups? - Zusatzliche Gruppen zu denen der Benutzer als Mitglied
hinzugefiligt werden soll. Falls der Benutzer administrativen Zugriff benotigt, tragen Sie hier
wheel ein.

* Login class - In der Regel bleibt dieses Feld leer.

» Shell - Die interaktive Shell fiir diesen Benutzer. Tragen Sie hier eine der aufgefiihrten Shells
ein. Weitere Informationen tiber Shells finden Sie im “Shells”.

* Home directory - Das Heimatverzeichnis des Benutzers. Die Vorgabe ist fur gewohnlich richtig.
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* Home directory permissions - Zugriffsrechte auf das Heimatverzeichnis des Benutzers. Die
Vorgabe ist normalerweise die passende.

e Use password-based authentication? - Normalerweise yes, damit der Benutzer bei der
Anmeldung sein Passwort eingeben muss.

* Use an empty password? - Normalerweise no, da ein leeres Passwort unsicher ist.

e Use a random password? - Normalerweise no, damit der Benutzer sein Passwort am nachsten
Prompt selber vergeben kann.

* Enter password - Das Passwort fiir diesen Benutzer. Eingegebene Zeichen werden nicht am
Bildschirm angezeigt.

* Enter password again - Das Passwort muss zur Uberpriifung erneut eingegeben werden.

e Lock out the account after creation? - Normalerweise no, damit sich der Benutzer anmelden
kann.

Nachdem alles eingegeben wurde, wird eine Zusammenfassung angezeigt und das System fragt Sie,
dies so korrekt ist. Falls ein Eingabefehler gemacht wurde, geben Sie no ein und versuchen es
erneut. Falls alles in Ordnung ist, geben Sie yes ein, um den neuen Benutzer anzulegen.

Username: imani
e: imani
empty for defal
Limani]:
) is imani. Invite imani into other groups? [1: whee

default):

[mol:
[nol:

creation? [nol:

Abbildung 44. Verlassen der Benutzer- und Gruppenverwaltung

Falls es mehr Benutzer hinzuzufiigen gibt, beantworten Sie die Frage Add another user? mit yes.
Geben Sie no ein, wird das hinzufiigen von Benutzern beendet und die Installation fortgesetzt.
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Fir weitere Informationen zum hinzufiigen von Benutzern und deren Verwaltung, lesen Sie
“Benutzer und grundlegende Account-Verwaltung”.

4.8.6. Letzte Konfigurationsschritte

Nachdem alles installiert und konfiguriert wurde, bekommen Sie noch eine letzte Chance, um
Einstellungen zu verdndern.

FreeBSD Installer

Final Configuration
Setup of your FreeBSOD system is nearly complete. You can now modify
your configuration choices. After this screen, you will have an
opportunity to make more complex changes using a shell.

Apply configuration and exit installer

Add User Add a user to the system
Root Password Change root password
Hostname Set system hostname

Network Networking configuration
Services Set daemons to runm on startup

System Hardening Set security options
Time Zone Set system timezone
Handbook Install FreeBSD Handbook (reguires network)

Abbildung 45. Letzte Schritte der Konfiguration

Verwenden Sie dieses Menti, um noch letzte Anderungen oder zusitzliche Konfigurationen vor dem
Abschliefden der Installation zu tatigen.

* Add User - Beschrieben in Benutzer hinzufiigen.

e Root Password - Beschrieben in Setzen des root-Passworts.

Hostname - Beschrieben in Den Rechnernamen festlegen.
* Network - Beschrieben in Die Netzwerkschnittstelle konfigurieren.
 Services - Beschrieben in Dienste aktivieren.

e Time Zone - Beschrieben in Setzen der Zeitzone.

Handbook - Herunterladen und installieren des FreeBSD Handbuchs.

Nachdem die letzten Konfigurationsschritte beendet sind, wéhlen Sie [ Exit].
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Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the neuw
system to make any final manual

modifications?

< Yes > < No O

Abbildung 46. Manuelle Konfiguration

bsdinstall wird nach zusatzlichen Konfigurationen, die noch zu tatigen sind, fragen, bevor in das
neue System gebootet wird. Wahlen Sie [ Yes ], um in eine Shell innerhalb des neuen Systems zu
wechseln oder [ No ], um mit dem letzten Schritt der Installation zu beginnen.
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{Complete|
Installation of FreeBSD complete!
Hould you like to reboot into the
installed system now?

[NCERRe| [Shutdown] [Live CO ]

Abbildung 47. Die Installation vervollstindigen

Wenn weitere Konfigurationen oder besondere Einstellungen benotigt werden, wahlen Sie [ Live
CD ], um das Installationsmedium im Live-CD Modus zu starten.

Wenn die Installation vollstdndig ist, wahlen Sie [ Reboot ], um den Computer neu zu starten und
das neu installierte FreeBSD-System zu booten. Vergessen Sie nicht, das FreeBSD
Installationsmedium zu entfernen, oder der Computer wird erneut davon starten.

Wenn FreeBSD startet, werden viele Informationsmeldungen ausgegeben. Nachdem das System
den Startvorgang abgeschlossen hat, wird eine Anmeldeaufforderung angezeigt. Geben Sie am
login: den Benutzernamen ein, den Sie wiahrend der Installation hinzugefiigt haben. Vermeiden Sie
es, sich als root anzumelden. Lesen Sie “Der Superuser-Account”, wenn Sie administrativen Zugriff
bendtigen.

Um Nachrichten, die wihrend des Bootens angezeigt wurden, zu sehen, aktivieren Sie durch
dricken von Scroll-Lock den scroll-back buffer. Die Tasten PgUp, PgDn und die Pfeiltasten dienen zur
Navigation durch die Nachrichten. Durch erneutes driicken von Scroll-Lock wird der Bildschirm
wieder entsperrt und kehrt zur normalen Anzeige zurtick. Mit less /var/run/dmesg.boot kdnnen Sie
sich diese Nachrichten im laufenden Betrieb ansehen. Durch driicken von q kehren Sie wieder zur
Kommandozeile zurtuck.

Wenn sshd in Auswahl zusatzlicher Dienste aktiviert wurde, ist der erste Start ein bisschen
langsamer, weil das System die RSA- und DSA-Schlissel erzeugen muss. Die nachfolgenden
Startvorgange werden dann wieder schneller sein. Wie in diesem Beispiel zu sehen ist, werden die
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Fingerabdriicke der Schliissel am Bildschirm ausgegeben:

Generating public/private rsal key pair.

Your identification has been saved in /etc/ssh/ssh_host_key.

Your public key has been saved in /etc/ssh/ssh_host_key.pub.

The key fingerprint is:

10:30:f5:af:93:3e:a3:1a:b2:bb:3c:35:d9:5a:b3:f3 root@Emachine3.example.com
The key's randomart image is:

+--[RSA1 1024]----+

| 0.. |
| o.. |
| 0 |
| 0 |
| o S |
| ++o0 |
lo . + * |
lo+ ..+ |
|==0..0+E |
oo oo e s

Generating public/private dsa key pair.

Your identification has been saved in /etc/ssh/ssh_host_dsa_key.

Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub.

The key fingerprint is:

7e:1c:ce:dc:8a:3a:18:13:5b:34:b5:cf:d9:d1:47:b2 root@emachine3.example.com
The key's randomart image is:

+--[ DSA 1024]----+

| .
| ot
| . E .
| .. .
| + S =, |
| + . =0 |
| |
| |
| |
"

Starting sshd.

Lesen Sie OpenSSH fiir weitere Informationen zu Fingerabdriicken und SSH.

FreeBSD installiert standardmafiig keine graphische Umgebung. Das X-Window-System enthalt
Informationen zur Installation und Konfiguration eines graphischen Window Managers.

Das korrekte herunterfahren eines FreeBSD-Computers hilft, beugt dem Datenverlust vor und
schutzt sogar die Hardware vor Schdden. Schalten Sie nicht den Strom ab, bevor das System
ordnungsgemdyfs heruntergefahren wurde! Wenn der Benutzer ein Mitglied der wheel-Gruppe ist,
konnen Sie zum Superuser durch die Eingabe von su und der anschliefSenden Eingabe des
Passworts von root werden. Geben Sie dann shutdown -p now ein. Das System wird jetzt sauber
heruntergefahren und, falls die Hardware es unterstiitzt, den Rechner ausschalten.
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4.9. Netzwerkschnittstellen

4.9.1. Die Netzwerkschnittstelle konfigurieren

Als néchstes wird eine Liste der gefundenen Netzwerkschnittstellen gezeigt. Wahlen Sie die
Schnittstelle aus, die Sie konfigurieren mochten.

FreeBSD Installer

Network Configuration
Please select a network interface to
configure:

mimInte

Abbildung 48. Eine zu konfigurierende Netzwerkschnittstelle auswdhlen

Wenn Sie eine Ethernet-Schnittstelle ausgewéahlt haben, fahrt das Installationsprogramm mit dem
Ment aus Auswahl von IPv4 fort. Wenn Sie eine drahtlose Netzwerkschnittstelle ausgewdahlt haben,
wird das System nach drahtlosen Zugriffspunkten (Access Points) suchen:
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Scanning
Waiting 5 seconds to scan for wireless networks. . .

< Skip > <Cancel>

Abbildung 49. Nach drahtlosen Access Points scannen

Drahtlose Netzwerke werden durch einen Service Set Identifier (SSID) identifiziert. Der SSID ist ein
kurzer, eindeutiger Name, der fiir jedes Netzwerk vergeben wird. SSIDs, die wahrend des Scans
gefunden wurden, werden aufgelistet, gefolgt von einer Beschreibung der Verschlisselungsarten,
die fir dieses Netzwerk verfiighar sind. Falls die gewtnschte SSID nicht in der Liste auftaucht,
wiéhlen Sie [ Rescan ], um erneut einen Scanvorgang durchzufiihren. Falls dann das gewtiinschte
Netzwerk immer noch nicht erscheint, iberprifen Sie die Antenne auf Verbindungsprobleme oder
versuchen Sie, ndher an den Access point zu gelangen. Scannen Sie erneut nach jeder
vorgenommenen Anderung.
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{Network Selectionj
Select a wireless network to connect to.

Giftshop [WEPIIESS]

penguin [WPA-PSK-TKIP+CCMP 1[IWPA2-PSK-TKIP+CCMP1[ESS]
Krocogator? [WPA-PSK-TKIP1[WPA2-PSK-TKIP-preauth I[ESS]
Mostlyharmless [ESS]

tandomnet [WPA-PSK-TKIP+CCMP 1[IWPA2-PSK-TKIP+CCMP1[ESS]

Otherwise [ESS]
ampleoffice [WHPAZ-PS)
YetAnother [WEFPILESS]

[ OK 1 [Rescan] [Cancel ]

Abbildung 50. Ein drahtloses Netzwerk auswdhlen

Geben Sie nun die Verschliisselungsinformationen ein, um sich mit dem drahtlosen Netzwerk zu
verbinden. @ WPA2  wird als Verschliusselung dringend empfohlen, da  é&ltere
Verschlisselungsmethoden, wie WEP, nur wenig Sicherheit bieten. Wenn das Netzwerk WPA2
verwendet, geben Sie das Passwort (auch bekannt als Pre-Shared Key PSK) ein. Aus
Sicherheitsgriinden werden die in das Eingabefeld eingegeben Zeichen nur als Sternchen angezeigt.
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WPA Setup

SSID

Password [N

{Cancel >

Abbildung 51. Verbindungsaufbau mit WPA2

Waéhlen Sie, ob eine IPv4-Adresse auf der Ethernet-Schnittstelle oder der drahtlosen Schnittstelle
konfiguriert werden soll.
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Network Configuration
Would you like to configure
[Pvd for this interface?

[ Yes 1 [ No 1

Abbildung 52. Auswahl von IPv4

Es gibt zwei Arten, ein IPv4-Netzwerk zu Kkonfigurieren. DHCP wird automatisch die
Netzwerkschnittstelle richtig konfigurieren und sollte verwendet werden, wenn das Netzwerk tiber
einen DHCP-Server verfligt. Eine statische IP-Konfiguration erfordert die manuelle Eingabe von
Netzwerkinformationen.

Geben Sie keine zufallig gewdhlten Netzwerkinformationen ein, da dies nicht

o funktionieren wird. Holen Sie sich die in Erforderliche Informationen zum
Netzwerk  gezeigten Informationen vom  Netzwerkadministrator oder
Serviceprovider, falls kein DHCP-Server verfiigbar ist.

Falls ein DHCP-Server zur Verfigung steht, wahlen Sie im n&dchsten Menu [Yes], um die

Netzwerkschnittstelle automatisch einrichten zu lassen. Dieser Vorgang kann einige Sekunden
dauern.
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Network Configuration
Hould you like to use DHCP
to configure this interface?

[ Yes 1 [ No 1

Abbildung 53. Auswdhlen der IPv4-Konfiguration iiber DHCP

Wenn kein DHCP-Server zur Verfliigung steht, wahlen Sie [No] und tragen Sie die folgenden
Informationen in das Ment ein:
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Network Configuration
Static MNetwork Interface Configuration

I[P Address 192.168,1.135
Subnet Mask 255.255.255.0
Oefault Router 192.168.1.1

[ OK 1 [Cancel]

Abbildung 54. Statische IPv4-Konfiguration

» IP Address - Die IPv4-Adresse, welche diesem Computer zugewiesen werden soll. Diese Adresse
muss eindeutig sein und darf nicht bereits von einem anderen Gerdt im lokalen Netzwerk
verwendet werden.

e Subnet Mask - Die Subnetzmaske des Netzwerks.

e Default Router - Die IP-Adresse des Defaultrouters im Netzwerk.

Das néchste Menu fragt, ob die Schnittstelle fiir IPv6 konfiguriert werden soll. Falls IPv6 verfiighar
ist und verwendet werden soll, wahlen Sie [ Yes ] aus.
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Network Configuration
Would you like to configure
[PvG for this interface?

[ Yes 1 [ No 1

Abbildung 55. Auswahl von IPv6

IPv6 besitzt ebenfalls zwei Arten der Konfiguration. StateLess Address AutoConfiguration, (SLAAC)
wird automatisch die richtigen Informationen von einem lokalen Router abfragen. Lesen Sie
http://tools.ietf.org/html/rfc4862 fir weitere Informationen. Eine statische Konfiguration verlangt
die manuelle Eingabe von Netzwerkinformationen.

Wenn ein IPv6-Router verfiighar ist, wahlen Sie im ndchsten Menu [Yes], um die
Netzwerkschnittstelle automatisch konfigurieren zu lassen.
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FreeBSD Installer

Network Configuration
Would you like to try stateless
address autoconfiguration
(SLAARC)?

[ Yes 1

Abbildung 56. Auswahl der IPv6SLAAC-Konfiguration

Wenn kein IPv6-Router zur Verfigung steht, wahlen Sie [No] und tragen Sie die folgenden
Adressinformationen in dieses Menti ein:
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{Network Configurationj
Static IPvb MNetwork Interface Configuration

INEYISINElala[@=l==MN 00 1 : dDB : 4672 : 6565 : 2026 : 5843 : 2d42 : 5344/64
IENFETIIRANRR=TaN 01 : db8: 4672: 6565: : 1

[Cancel]

Abbildung 57. Statische IPv6-Konfiguration

» IPv6 Address - Die zugewiesene IPv6-Adresse, welche dem Computer zugeteilt werden soll. Diese
Adresse muss eindeutig sein und nicht bereits von einer anderen Netzwerkkomponente im
lokalen Netzwerk verwendet werden.

e Default Router - Die IPv6-Adresse des Defaultrouters im Netzwerk.

Das letzte Menu der Netzwerkkonfiguration konfiguriert den Domain Name System (DNS) Resolver,
welcher Hostnamen von und zu Netzwerkadressen umwandelt. Falls DHCP oder SLAAC verwendet
wurde, um die Netzwerkschnittstelle zu konfigurieren, ist die Konfiguration flir den Resolver
moglicherweise bereits eingetragen. Andernfalls geben Sie den lokalen Netzwerkdoménennamen
in das Feld Search ein. DNS #1 und DNS #2 sind die IPv4- und/oder IPv6-Adressen der lokalen DNS-
Server. Zumindest ein DNS-Server wird bendotigt.
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{Network Configurationj
Resolver Configuration

Search example.com
I[PvG DNS #1 2081 :db8:35: :
IPv6 DNS #2 2001 :db8:53: :
IPvd DNS #1 192.168.2.1
[Pvd DNS #2

[Cancel]

Abbildung 58. DNS-Konfiguration

Sobald die Schnittstelle konfiguriert ist, bestimmen Sie einen Spiegelserver, welcher in der gleichen
Region auf der Welt beheimatet ist, wie der Computer, auf dem FreeBSD installiert wird. Dateien
konnen so viel schneller tibertragen werden, wenn der Spiegelserver sich ndher am Zielcomputer
befindet und die Installationszeit wird somit reduziert.
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{Mirror Selectionj
Please select the best suitable site for you or "other" if you want
to specify a different choice. The "Main Site" directs users to the
nearest project managed mirtor via GeoDNS (they carry the full range
of possible distributions and support both IPv4 and IPvG). ALl other
sites are known as "Community Mirrors"; not every site listed here
carries more than the base distribution kits. Select a site!

tp: //download. freebsd. org@ain Site (Geol
http://fTtp.au.freebsd.org Australia - IPwH
fip://Ttp3. au. freebsd.org Australia #3
fip: //fip. at. freebsd.org Austria - IPvG
fip: //T1p2.br . freebsd.org Brazil #2
Tip://Ttp3.br . freebsd.org Brazil #3
fip://fip.bg. freebsd.org Bulgaria — IPwG
fip: //Tip.cz. freebsd.org Czech Republic - IFvGB
fip://Ttp.dk. freebsd. org ODenmark - IPvG
fip://Ttp. 1. freebsd. org Finland
fip: //Tip. fr . freebsd.org France - IPwvG
fip: //Ttp3.fr . freebsd.org France #3
Tip://Tipb. fr freebsd.org France #6
fip: //fip.de. freebsd.org Germany — IPvG
Tip: //Tipl . de. freebsd.org Germany #1 - IPvbG
fip://Ttp2. de. freebsd. org Germany #2 - IPvG

[ OK 1 [Other 1 [Cancel ]

Abbildung 59. Einen Spiegelserver wihlen

4.10. Fehlerbehebung

Dieser Abschnitt behandelt einfache Fehlerbehebungen fiir die Installation, wie beispielsweise
hdufig auftretende Fehler, die von Anwendern berichtet wurden.

Uberpriifen Sie die Hardware Notes (https:/www.freebsd.org/releases/) nach der Version von
FreeBSD, um sicher zu stellen, dass die Hardware auch unterstiitzt wird. Wenn die Hardware
unterstiitzt wird und Sie immer noch Abstiirze oder andere Probleme erleben, miissen Sie einen
eigenen Kernel bauen. Diese Prozedur wird in Konfiguration des FreeBSD-Kernels beschrieben. Das
erlaubt es, Unterstiitzung fiir Geréte, die im GENERIC-Kernel nicht vorhanden sind, hinzuzufiigen.
Der Kernel ist mit der Annahme Kkonfiguriert, dass die Hardwaregerdte sich in ihren
Fabrikeinstellungen in Bezug auf IRQs, I/0-Adressen und DMA-Kandlen befinden. Wenn die
Hardware neu konfiguriert wurde, werden Sie moglicherweise die Konfiguration des Kernels
bearbeiten und diesen neu erstellen mussen, um FreeBSD mitzuteilen, wo es gewisse Dinge finden
kann.

Manche Installationsprobleme konnen Aktualisierung der Firmware auf
verschiedenen Hardwarekomponenten verhindert oder verringert werden,

o meistens am Mainboard. Mit Mainboard-Firmware ist fiir gewodhnlich das BIOS
gemeint. Die meisten Mainboard- und Computerhersteller haben eine Webseite
mit Aktualisierungen und Informationen zur Durchfihrung.
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Hersteller raten meist von einer Aktualisierung des Mainboard-BIOS ab, aufder es
gibt einen guten Grund dafiir, wie beispielsweise eine kritische Aktualisierung.
Der Aktualisierungsvorgang kann schiefgehen, was das BIOS unvollstandig macht
und den Computer nicht mehr starten lasst.

Wenn das System wdahrend der Geradteerkennung beim Starten hangt oder sich wahrend der
Installation merkwiirdig verhélt, ist ACPI vielleicht der Ubeltéiter. FreeBSD macht auf i386- und
amd64-Plattformen starken Gebrauch vom ACPI-Dienst, um dem System bei der Konfiguration
wéahrend des Startvorgangs zu helfen. Leider existieren immer noch Fehler im ACPI-Treiber, in den
Mainboards und der BIOS-Firmware. ACPI kann durch setzen der Einstellung hint.acpi.0.disabled
im dritten Teil des Bootloaders deaktiviert werden:

set hint.acpi.0.disabled="1"

Dies wird nach jedem Neustart des Systems wieder zuruckgesetzt, also ist es notwendig, die Zeile
hint.acpi.0.disabled="1" zu der Datei /boot/loader.conf hinzuzufiigen. Weitere Informationen tber
den Bootloader lassen sich in “Ubersicht” nachlesen.

4.11. Verwendung der Live-CD

Das Willkommensmentu von bsdinstall, welches in Willkommen-Mentu gezeigt wird, enthélt eine
[Live CD] Option. Die Live-CD ist fiir Benutzer, die sich fragen, ob FreeBSD das richtige
Betriebssystem fiir sie ist und die vor der Installation noch einige Merkmale und Eigenschaften
testen wollen.

Die folgenden Punkte sollten beachtet werden, bevor die [ Live CD ] benutzt wird:

* Um Zugriff auf das System zu bekommen, wird eine Authentifizierung benotigt. Der
Benutzername ist root und das Kennwort bleibt leer.

* Da das System direkt von dem Installationsmedium ausgefiihrt wird, ist die Geschwindigkeit
deutlich langsamer als bei einem System, das auf einer Festplatte installiert ist.

* Diese Option enthélt nur eine Eingabeaufforderung und keine graphische Oberflache.
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Kapitel 5. Grundlagen des FreeBSD
Betriebssystems

5.1. Ubersicht

Dieses Kapitel umfasst die grundlegenden Kommandos und Funktionsweisen des FreeBSD-
Betriebssystems. Viel von diesem Material gilt auch fiir jedes andere UNIX®-artige System. Neue
Benutzer von FreeBSD sollten dieses Kapitel aufmerksam lesen.

Dieser Abschnitt behandelt die folgenden Themen:

* virtuelle Konsolen,

 Erstellung und Verwaltung von Benutzern und Gruppen in FreeBSD,
» Zugriffsrechte unter UNIX® sowie Datei-Flags unter FreeBSD,
 Zugriffskontrolllisten fiir Dateisysteme,

¢ die Verzeichnisstruktur von FreeBSD,

* Organisation von Dateisystemen unter FreeBSD,

* Ein- und Abhédngen von Dateisystemen,

* Prozesse, Ddmonen und Signale,

* Shells und die Login-Umgebung,

e Texteditoren,

e Geridte und Geratedateien,

» wie Sie in den Manualpages nach weiteren Informationen suchen konnen.

5.2. Virtuelle Konsolen und Terminals

Wenn das FreeBSD-System so konfiguriert wurde, dass es ohne eine grafische Benutzeroberfldche
startet, wird das System nach dem Start einen Anmeldeprompt ausgeben, wie in diesem Beispiel zu
sehen:

FreeBSD/amd64 (pc3.example.org) (ttyv@)

login:

Die erste Zeile enthadlt einige Informationen tiber das System. amd64 zeigt an, dass auf dem System in
diesem Beispiel eine 64-Bit Version von FreeBSD lduft. Der Hostname ist pc3.example.org und ttyv0
gibt an, dass dies die "Systemkonsole" ist. Die zweite Zeile zeigt den Anmeldeprompt.

Da FreeBSD ein Mehrbenutzersystem ist, muss es die verschiedenen Benutzer voneinander
unterscheiden konnen. Dies wird dadurch erreicht, dass sich jeder Benutzer zuerst am System
anmelden muss, um Zugriff auf die Programme zu bekommen. Jeder Benutzer hat einen
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eindeutigen "Benutzernamen" und ein personliches "Kennwort".

Um sich auf der Systemkonsole anzumelden, geben Sie den Benutzernamen ein, der wahrend der
Systeminstallation, wie in Benutzer hinzuftigen beschrieben, konfiguriert wurde und druicken Sie
Enter . Geben Sie dann das zum Benutzernamen zugeordnete Passwort ein und driicken Enter. Das
Passwort wird aus Sicherheitsgriinden nicht angezeigt.

Sobald das richtige Passwort eingegeben wird, wird die Nachricht des Tages (MOTD) gefolgt von
einer Eingabeaufforderung ausgegeben. In Abhéngigkeit der verwendeten Shell des Benutzers wird
der Prompt mit dem Zeichen #, $ oder % dargestellt. Der Prompt zeigt an, dass der Benutzer jetzt an
der FreeBSD Systemkonsole angemeldet ist und nun alle verfiigharen Befehle probieren kann.

5.2.1. Virtuelle Konsolen

Obwohl die Systemkonsole dazu verwendet werden kann, um mit dem System zu interagieren,
wird sich ein Benutzer in der Regel an einer virtuellen Konsole im FreeBSD-System anmelden. Das
liegt daran, dass die Systemmeldungen standardméflig auf der Systemkonsole angezeigt werden
und somit die Meldungen des Befehls oder einer Datei, die der Benutzer gerade bearbeitet,
uberschrieben werden.

In der Voreinstellung ist FreeBSD so konfiguriert, dass viele virtuelle Konsolen zur Eingabe von
Befehlen zur Verfiigung stehen. Jede virtuelle Konsole verfiigt iiber einen eigenen Anmeldeprompt
und eine Shell. Sie konnen ganz einfach zwischen den virtuellen Konsolen umschalten. Dies ist
vergleichbar mit mehreren gedffneten Fenstern in einer graphischen Umgebung.

Die Tastenkombinationen Alt + F1 bis Alt + F8 sindin FreeBSD zum Umschalten zwischen virtuellen
Konsolen reserviert. Verwenden Sie Alt + F1 um auf die Systemkonsole (ttyv0) zu wechseln, Alt + F2
fir die erste virtuelle Konsole (ttyv1, Alt + F3 fiir die zweite virtuelle Konsole (ttyv2, und so weiter.
Wenn Sie Xorg als graphische Oberfliche benutzen, konnen Sie mit Strg Alt F1 zur virtuellen
Konsole zuriickkehren.

Beim Wechsel von einer Konsole zur ndchsten wird die Bildschirmausgabe von FreeBSD verwaltet.
Dies erzeugt die Illusion mehrerer Bildschirme und Tastaturen, an denen Kommandos abgesetzt
werden konnen. Die Programme, die in einer virtuellen Konsole gestartet werden, laufen auch
dann weiter, wenn der Benutzer auf eine andere virtuelle Konsole wechselt.

Lesen Sie kbdcontrol(1), vidcontrol(1), atkbd:(4), syscons(4) sowie vt(4) fiir eine recht technische
Beschreibung der FreeBSD-Konsole und der Tastatur-Treiber.

In FreeBSD wird die Anzahl der verfugbaren virtuellen Konsolen in diesem Abschnitt von /etc/ttys
konfiguriert:

# name getty type status comments
#

ttyv®d  "/usr/libexec/getty Pc" xterm on secure

# Virtual terminals

ttyvl  "/usr/libexec/getty Pc" xterm on secure
ttyv2  "/usr/libexec/getty Pc" xterm on secure
ttyv3  "/usr/libexec/getty Pc" xterm on secure
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ttyvd  "/usr/libexec/getty Pc" xterm on secure

ttyvb  "/usr/libexec/getty Pc" xterm on secure
ttyv6  "/usr/libexec/getty Pc" xterm on secure
ttyv7  "/usr/libexec/getty Pc" xterm on secure

ttyv8  "/usr/X11R6/bin/xdm -nodaemon" xterm off secure

Um eine virtuelle Konsole zu deaktivieren, setzen Sie ein Kommentarzeichen ( an den Anfang der
Zeile fir die entsprechende Konsole. Um bspw. die Anzahl der verfiigbaren virtuellen Konsolen

von acht auf vier zu reduzieren, setzen Sie ein an den Anfang der letzten vier Zeilen, den
virtuellen Konsolen ttyv5 bis ttyv8. Kommentieren Sie nicht die Zeile fir die Systemkonsole ttyv0
aus! Beachten Sie, dass die letzte virtuelle Konsole (ttyv8) zum Wechsel auf die graphische
Oberfldche gedacht ist, wenn Xorg wie im Das X-Window-System installiert und konfiguriert ist.

ttys(5) enthalt eine ausfiihrliche Beschreibung der Spalten dieser Datei und der verfliigbaren
Optionen fiir virtuelle Konsolen.

5.2.2. Single-User-Modus

Das FreeBSD Boot-Ment verfligt iber eine Option "Boot Single User". Wird diese Option gewadhlt,
bootet das System in einen speziellen Modus, der als "Single-User-Modus" bekannt ist. Dieser Modus
wird normalerweise zur Reparatur des Systems verwendet, bspw. wenn das System nicht mehr
startet, oder das root-Passwort zuriickgesetzt werden muss. Im Single-User-Modus haben Sie keinen
Zugriff auf das Netzwerk und es stehen Ihnen keine weiteren virtuellen Konsolen zur Verfigung.
Allerdings haben Sie vollen Zugriff auf das System und in der Voreinstellung wird das root
-Passwort nicht benétigt. Aus diesem Grund wird ein physischer Zugriff auf die Tastatur bendétigt,
um in diesem Modus zu booten. Zur Absicherung eines FreeBSD-Systems sollte ermittelt werden,
welche Personen physischen Zugriff auf die Tastatur bekommen sollen.

Die Einstellungen fuir den Single-User-Modus befinden sich diesem Abschnitt von /etc/ttys:

# name getty type status comments

#

# If console is marked "insecure", then init will ask for the root password
# when going to single-user mode.

console none unknown off secure

In der Voreinstellung ist der Status auf secure eingestellt. Das setzt voraus, dass der physische
Zugriff auf die Tastatur entweder unwichtig ist, oder uiber eine Sicherheitsrichtlinie geregelt wird.
Wenn der Status auf insecure eingestellt wird, wird davon ausgegangen, dass die Umgebung selbst
unsicher ist, da jeder Zugriff auf die Tastatur hat. FreeBSD wird dann nach dem root-Passwort
fragen, wenn ein Benutzer versucht in den Single-User-Modus zu booten.

Setzen Sie insecure nicht leichtfertig ein! Wenn das root-Passwort vergessen wird,

wird es schwierig in den Single-User-Modus zu gelangen, wenn man den
Bootprozess von FreeBSD nicht genau versteht.
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5.2.3. Den Videomodus der Konsole anpassen

Der Standard-Videomodus der FreeBSD-Konsole kann auf jeden Modus eingestellt werden, der von
der Grafikkarte und dem Monitor unterstitzt wird (beispielsweise 1024x768 oder 1280x1024). Um
eine andere Einstellung zu verwenden, muss das VESA-Modul geladen werden:

# kldload vesa

Um festzustellen, welche Video-Modi von der Hardware unterstiitzt werden, nutzen Sie
vidcontrol(1). Um eine Liste aller unterstiitzten Modi zu sehen, verwenden Sie diesen Befehl:

# vidcontrol -i mode

Die Ausgabe dieses Befehls listet alle Videomodi, die von der Hardware unterstiitzt werden. Um
einen neuen Video-Modi zu wahlen, wird der entsprechende Modus als root-Benutzer an
vidcontrol(1) ibergeben:

# vidcontrol MODE 279

Um diese Einstellung dauerhaft zu speichern, muss folgende Zeile in /etc/rc.conf hinzugefiigt
werden:

allscreens_flags="MODE_279"

5.3. Benutzer und grundlegende Account-Verwaltung

FreeBSD ermoglicht es mehreren Benutzern, den Computer zur selben Zeit zu benutzen. Es kann
immer nur ein Benutzer vor der Konsole sitzen, aber es konnen sich beliebig viele Benutzer tiber
das Netzwerk am System anmelden. Jeder Benutzer muss einen Account haben, um das System
benutzen zu konnen.

Nachdem Sie dieses Kapitel gelesen haben, werden Sie

* die verschiedenen Account-Typen von FreeBSD kennen,
* wissen, wie Sie Accounts angelegen, verandern oder loschen,

* wissen, wie Sie Limits fiir einen Benutzer oder eine Gruppe setzen, um beispielsweise
Ressourcen, wie Speicher oder CPU-Zeit einzuschranken,

» wissen, wie Sie Gruppen erstellen und Benutzer zu diesen Gruppen hinzufiigen.

5.3.1. Account-Typen

Jeder Zugriff auf das FreeBSD-System geschieht Uiber Accounts und alle Prozesse werden von
Benutzern gestartet, also sind Benutzer- und Account-Verwaltung von wesentlicher Bedeutung.
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Es gibt drei Haupttypen von Accounts: Systembenutzer, Benutzer-Accounts und der Superuser-
Account.

5.3.1.1. Systembenutzer

Systembenutzer starten Dienste wie DNS, Mail-Server und Web-Server. Der Grund dafiir ist die
Sicherheit; wenn die Programme von dem Superuser gestartet werden, konnen Sie ohne
Einschrankungen handeln.

Beispiele von Systembenutzern sind daemon, operator, bind, news und www.

Bei der Verwendung der Gruppe operator ist Vorsicht geboten, da dem Benutzer

Q unbeabsichtigt Privilegien gewédhrt werden konnten, beispielsweise zum
Herunterfahren oder Neustarten des Systems, oder der Zugriff auf alle Gerdte in
/dev.

nobody ist der generische unprivilegierte Systembenutzer. Bedenken Sie aber, dass je mehr Dienste
nobody benutzen, desto mehr Dateien und Prozesse diesem Benutzer gehoren und dieser Benutzer
damit umso privilegierter wird.

5.3.1.2. Benutzer-Accounts

Benutzer-Accounts sind realen Personen zugeordnet und sind das priméare Mittel des Zugriffs das
System. Jede Person, die Zugriff auf das System bekommt, sollte einen eindeutigen Benutzer-
Account besitzen. Dies erlaubt es dem Administrator herauszufinden, wer was macht. Gleichzeitig
werden die Benutzer daran gehindert, die Einstellungen anderer Benutzer zu zerstoren.

Jeder Benutzer kann die eigene Umgebung anpassen, bspw. seine voreingestellte Shell, Editor,
Tastenbelegungen und Spracheinstellungen.

Mit jedem Account eines FreeBSD-Systems sind bestimmte Informationen verknupft:

Loginnamen
Der Loginname wird am login: Prompt eingegeben. Jeder Benutzer muss einen eindeutigen
Benutzernamen haben. Es gibt eine Reihe von Regeln fir die Erstellung von gultigen
Loginnamen, die in passwd(5) dokumentiert sind. Es wird aus Kompatibilititsgrinden
empfohlen, Benutzernamen zu verwenden, die aus Kleinbuchstaben bestehen und bis zu acht
Zeichen lang sind.

Passwort

Jeder Account ist mit einem Passwort verknupft.

User ID (UID)
Die User ID (UID) ist eine Zahl, die verwendet wird, um die Benutzer auf dem FreeBSD-System
eindeutig zu identifizieren. Programme, die einen Loginnamen akzeptieren, wandeln diesen
zuerst in eine UID um. Es wird empfohlen, nur UIDs kleiner 65535 zu verwenden, da hohere
Werte Kompatibilitdtsprobleme mit einigen Anwendungen verursachen konnen.
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Group ID (GID)

Die Group ID (GID) ist eine Zahl, die verwendet wird, um die primdre Gruppe eines Benutzers
eindeutig zu identifizieren. Gruppen sind ein Mechanismus zur Steuerung des Zugriffs auf
Ressourcen uber die GID eines Benutzers anstelle der UID. Dies kann die Grofie einiger
Konfigurationsdateien signifikant reduzieren und ermoglicht es Benutzern, Mitglied mehreren
Gruppen zu sein. Es wird empfohlen, GIDs kleiner 65535 zu verwenden, da hohere Werte bei
einigen Anwendungen grofde Probleme verursachen konnen.

Login-Klasse

Login-Klassen erweitern das Gruppenkonzept. Sie erhdhen die Flexibilitdt des Systems in der
Handhabung der verschiedenen Accounts. Login-Klassen werden auch im Login-Klassen
konfigurieren diskutiert.

Giiltigkeit von Passwortern

In der Voreinstellung verfallen Passworter nicht. Allerdings konnen Passwortwechsel nach einer
gewissen Zeit auf Basis einzelner Accounts erzwungen werden.

Verfallszeit eines Accounts

In der Voreinstellung verfallen unter FreeBSD keine Accounts. Wenn Sie Accounts einrichten, die
nur fiir eine bestimmte Zeit giiltig sein sollen, beispielsweise Accounts fiir Teilnehmer eines
Praktikums, konnen Sie mit pw(8) die Gultigkeitsdauer des Accounts angeben. Nachdem die
angegebene Zeitspanne verstrichen ist, kann dieser Account nicht mehr zum Anmelden
verwendet werden, obwohl alle Verzeichnisse und Dateien, die diesem Account gehoren, noch
vorhanden sind.

vollstandiger Benutzername

FreeBSD identifiziert einen Account eindeutig iiber den Loginnamen, der aber keine Ahnlichkeit
mit dem richtigen Namen des Benutzers haben muss. Ahnlich wie bei einem Kommentar, kann
diese Information Leerzeichen, Grofsbuchstaben und mehr als 8 Zeichen enthalten.

Heimatverzeichnis

Das Heimatverzeichnis gibt den vollstdndigen Pfad zu dem Verzeichnis an, in dem sich der
Benutzer nach erfolgreicher Anmeldung befindet. Es ist tUblich, alle Heimatverzeichnisse unter
/home/Loginname oder /usr/home/Loginname anzulegen. Im Heimatverzeichnis oder in dort
angelegten Verzeichnissen werden die Dateien eines Benutzers gespeichert.

Login-Shell
Grundsatzlich ist die Shell, von denen es viele unterschiedliche gibt, eine Schnittstelle zum
System. Die bevorzugte Shell eines Benutzers kann seinem Account zugeordnet werden.

5.3.1.3. Der Superuser-Account

Der Superuser-Account, normalerweise root genannt, ist vorkonfiguriert und erleichtert die
Systemverwaltung, sollte aber nicht fur alltdgliche Aufgaben wie das Verschicken und Empfangen
von Mails, Erforschen des Systems oder Programmierung benutzt werden.

Der Superuser kann, im Gegensatz zu normalen Benutzer-Accounts, ohne Beschrankungen
operieren und die falsche Anwendung des Superuser-Accounts kann in spektakuldren
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Katastrophen resultieren. Benutzer-Accounts sind nicht in der Lage, das System versehentlich zu
zerstoren, deswegen wird empfohlen, normale Benutzer-Accounts zu verwenden, solange nicht
zusatzliche Privilegien bendotigt werden.

Kommandos, die Sie als Superuser eingeben, sollten Sie immer doppelt und dreifach tiberpriifen,
da ein zusatzliches Leerzeichen oder ein fehlender Buchstabe irreparablen Datenverlust bedeuten
kann.

Es gibt mehrere Moglichkeiten Superuser-Rechte zu bekommen. Obwohl man sich direkt als root
anmelden kann, wird von dieser Methode dringend abgeraten.

Verwenden Sie stattdessen su(1) um zum Superuser zu werden. Wenn Sie noch ein - eingeben, wird
der Benutzer auch die Umgebung des Root-Benutzers erben. Der Benutzer, der diesen Befehl
ausfiihrt muss Mitglied der Gruppe wheel sein, oder der Befehl schldgt fehl. Zudem muss der
Benutzer das Kennwort flir den Benutzer-Account root kennen.

In diesem Beispiel wird der Benutzer nur zum Superuser, um make install auszufiihren, da dieser
Befehl Superuser-Rechte erfordert. Nachdem der Befehl ausgefiihrt wurde, kann der Benutzer exit
eingeben, um den Superuser-Account zu verlassen und zu den Privilegien des Benutzer-Accounts
zuruckkehren.

Beispiel 2. Ein Programm als Superuser installieren

Password:
# make install
# exit

[
%

Das in FreeBSD enthaltene su(l) funktioniert gut fir einzelne Systeme oder in kleineren
Netzwerken, mit nur einem Administrator. Eine Alternative ist es, das Paket oder den Port
security/sudo zu installieren. Diese Software bietet eine Protokollierung von Aktivititen und
ermoglicht es dem Administrator zu bestimmen, welche Benutzer welche Befehle als Superuser
ausfihren durfen.

5.3.2. Accounts veriandern

FreeBSD stellt eine Vielzahl an Programmen bereit, um Accounts zu verdndern. Die
gebrauchlichsten Kommandos sind in Programme zur Verwaltung von Benutzer-Accounts gefolgt
von einer detaillierten Beschreibung, zusammengefasst. Weitere Informationen und
Anwendungsbeispiele finden Sie in der Manualpage des jeweiligen Programms.

Tabelle 2. Programme zur Verwaltung von Benutzer-Accounts
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Progra Zusammenfassung
mm

adduser( Das empfohlene Werkzeug, um neue Accounts zu erstellen.
8)

rmuser( Das empfohlene Werkzeug, um Accounts zu 16schen.
8)

chpass(1 Ein flexibles Werkzeug, um Informationen in der Account-Datenbank zu verandern.

)

passwd( Ein Werkzeug, um Passworter von Accounts zu andern.
1

pw(8) Ein méchtiges und flexibles Werkzeug um alle Informationen tiber Accounts zu dndern.

5.3.2.1. adduser

Das empfohlene Programm zum Hinzufligen neuer Benutzer ist adduser(8). Wenn ein neuer
Benutzer hinzugefiigt wird, aktualisiert das Programm automatisch /etc/passwd und /etc/group. Es
erstellt auch das Heimatverzeichnis fir den Benutzer, kopiert die Standardkonfigurationsdateien
aus /usr/shared/skel und kann optional eine ,,Willkommen " "-Nachricht an den neuen Benutzer
versenden. Das Programm muss als Superuser ausgefiihrt werden.

Das Werkzeug adduser(8) arbeitet interaktiv und fihrt durch die einzelnen Schritte, wenn ein
neues Benutzerkonto erstellt wird. Wie in Einen Benutzer unter FreeBSD anlegen zu sehen ist,
miussen Sie entweder die benotigte Information eingeben oder Return dricken, um den
Vorgabewert in eckigen Klammern zu akzeptieren. In diesem Beispiel wird der Benutzer in die
Gruppe wheel aufgenommen, was es ihm erlaubt mit su(1) zum Superuser zu werden. Wenn Sie
fertig sind, konnen Sie entweder einen weiteren Benutzer erstellen oder das Programm beenden.

Beispiel 3. Einen Benutzer unter FreeBSD anlegen

# adduser

Username: jru

Full name: J. Random User

Uid (Leave empty for default):

Login group [jru]:

Login group is jru. Invite jru into other groups? []: wheel
Login class [default]:

Shell (sh csh tcsh zsh nologin) [sh]: zsh

Home directory [/home/jru]:

Home directory permissions (Leave empty for default):
Use password-based authentication? [yes]:

Use an empty password? (yes/no) [no]:

Use a random password? (yes/no) [no]:

Enter password:

Enter password again:

Lock out the account after creation? [no]:

Username : jru

Password : ****
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5.3.

Full Name : J. Random User

Uid : 1001

(lass

Groups : jru wheel

Home : /home/jru

Shell : /usr/local/bin/zsh
Locked 1 Nno

0K? (yes/no): yes
adduser: INFO: Successfully added (jru) to the user database.
Add another user? (yes/no): no

Goodbye!
#
o Wenn Sie das Passwort eingeben, werden weder Passwort noch Sternchen
angezeigt. Passen Sie auf, dass Sie das Passwort korrekt eingeben.
2.2. rmuser

Benutzen Sie rmuser(8) als Superuser, um einen Account vollstindig aus dem System zu entfernen.
Dieses Programm fiihrt die folgenden Schritte durch:

® N e ok w M

Entfernt den crontab(1) Eintrag des Benutzers, wenn dieser existiert.

Entfernt alle at(1) jobs, die dem Benutzer gehoren.

Schliefdt alle Prozesse des Benutzers.

Entfernt den Benutzer aus der lokalen Passwort-Datei des Systems.

Entfernt optional das Heimatverzeichnis des Benutzers, falls es dem Benutzer gehort.
Entfernt eingegangene E-Mails des Benutzers aus /var/mail.

Entfernt alle Dateien des Benutzers aus temporédren Dateispeicherbereichen wie /tmp.

Entfernt den Loginnamen von allen Gruppen, zu denen er gehort, aus /etc/group. Wenn eine
Gruppe leer wird und der Gruppenname mit dem Loginnamen identisch ist, wird die Gruppe
entfernt. Das erginzt sich mit den einzelnen Benutzer-Gruppen, die von adduser(8) fir jeden
neuen Benutzer erstellt werden.

Der Superuser-Account kann nicht mit rmuser(8) entfernt werden, da dies in den meisten Féallen
das System unbrauchbar macht.

Als

Vorgabe wird ein interaktiver Modus benutzt.

Beispiel 4. Interaktives Loschen von Accounts mit rmuser
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# rmuser jru

Matching password entry:

jru:*:1001:1001::0:0:3. Random User:/home/jru:/usr/local/bin/zsh
Is this the entry you wish to remove? y

Remove user's home directory (/home/jru)? vy
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Removing user (jru): mailspool home passwd.
#

5.3.2.3. chpass

Jeder Benutzer kann chpass(1) verwenden, um die Shell und personliche Informationen des
Benutzerkontos zu verdndern. Der Superuser kann dieses Werkzeug benutzen, um zusatzliche
Kontoinformationen fir alle Benutzer zu andern.

Werden neben dem optionalen Loginnamen Kkeine weiteren Optionen angegeben, zeigt chpass(1)
einen Editor mit Account-Informationen an. Wenn der Benutzer den Editor verlasst, wird die
Account-Datenbank mit den neuen Informationen aktualisiert.

o Dieses Programm fragt nach dem Verlassen des Editors nach dem Passwort, es sei
denn, man ist als Superuser angemeldet.

In chpass als Superuser verwenden hat der Superuser chpass jru eingegeben. Es werden die Felder
ausgegeben, die fiir diesen Benutzer gedndert werden kdnnen. Wenn stattdessen jru diesen Befehl
aufruft, werden nur die letzten sechs Felder ausgegeben. Dies ist in chpass als normaler Benutzer
verwenden zu sehen.

Beispiel 5. chpass als Superuser verwenden

#Changing user database information for jru.
Login: jru

Password: *

Uid [#]: 1001

Gid [# or name]: 1001
Change [month day year]:
Expire [month day year]:
(lass:

Home directory: /home/jru
Shell: /usr/local/bin/zsh
Full Name: J. Random User
Office Location:

Office Phone:

Home Phone:

Other information:

Beispiel 6. chpass als normaler Benutzer verwenden

#Changing user database information for jru.
Shell: /usr/local/bin/tcsh

Full Name: J. Random User

Office Location:

Office Phone:
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Home Phone:
Other information:

Die Kommandos chfn(1) und chsh(1) sind nur Verweise auf chpass(1), genauso wie

o ypchpass(1), ypchfn(1) und ypchsh(1). Da NIS automatisch unterstiitzt wird, ist es
nicht notwendig das yp vor dem Kommando einzugeben. NIS wird spater im
Netzwerkserver besprochen.

5.3.2.4. passwd

Jeder Benutzer kann mit passwd(1) einfach sein Passwort dndern. Um eine versehentliche oder
unbefugte Anderung zu verhindern, muss bei einem Passwortwechsel zunéichst das urspriingliche
Passwort eingegeben werden, bevor das neue Passwort festgelegt werden kann.

Beispiel 7. Das eigene Passwort wechseln

% passwd

Changing local password for jru.
0ld password:

New password:

Retype new password:

passwd: updating the database...
passwd: done

Der Superuser kann jedes beliebige Passwort &ndern, indem er den Benutzernamen an passwd(1)
ubergibt. Das Programm fordert den Superuser nicht dazu auf, das aktuelle Passwort des Benutzers
einzugeben. Dadurch kann das Passwort gedndert werden, falls der Benutzer sein urspriingliches
Passwort vergessen hat

Beispiel 8. Als Superuser das Passwort eines anderen Accounts verdndern

# passwd jru

Changing local password for jru.
New password:

Retype new password:

passwd: updating the database...
passwd: done

o Wie bei chpass(1) ist yppasswd(1) nur ein Verweis auf passwd(1). NIS wird von
jedem dieser Kommandos unterstitzt.

5.3.2.5. pw

Mit dem Werkzeug pw(8) konnen Accounts und Gruppen erstellt, entfernt, verandert und angezeigt
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werden. Dieses Kommando dient als Schnittstelle zu den Benutzer- und Gruppendateien des
Systems. pw(8) besitzt eine Reihe machtiger Kommandozeilenschalter, die es fir die Benutzung in
Shell-Skripten geeignet machen, doch finden neue Benutzer die Bedienung des Kommandos
komplizierter, als die der anderen hier vorgestellten Kommandos.

5.3.3. Gruppen

Eine Gruppe ist einfach eine Zusammenfassung von Accounts. Gruppen werden durch den
Gruppennamen und die GID identifiziert. Der Kernel von FreeBSD entscheidet anhand der UID und
der Gruppenmitgliedschaft eines Prozesses, ob er dem Prozess etwas erlaubt oder nicht. Wenn
jemand von der GID eines Benutzers oder Prozesses spricht, meint er damit meistens die erste
Gruppe der Gruppenliste.

Die Zuordnung von Gruppennamen zur GID steht in /etc/group, einer Textdatei mit vier durch
Doppelpunkte getrennten Feldern. Im ersten Feld steht der Gruppenname, das zweite enthélt ein
verschlusseltes Passwort, das dritte gibt die GID an und das vierte besteht aus einer Komma
separierten Liste der Mitglieder der Gruppe. Eine ausfiihrliche Beschreibung der Syntax dieser
Datei finden Sie in group(5).

Wenn Sie /etc/group nicht von Hand editieren mochten, konnen Sie pw(8) zum Editieren benutzen.
Das folgende Beispiel zeigt das Hinzufligen einer Gruppe mit dem Namen teamtwo:

Beispiel 9. Setzen der Mitgliederliste einer Gruppe mit pw(8)

# pw groupadd teamtwo
# pw groupshow teamtwo
teamtwo:*:1100:

1100 ist die GID der Gruppe teamtwo. Momentan hat teamtwo noch keine Mitglieder. Mit dem
folgenden Kommando wird der Benutzer jru in die Gruppe teamtwo aufgenommen.

Beispiel 10. Ein Gruppenmitglied mit pw(8) hinzufiigen

# pw groupmod teamtwo -M jru
# pw groupshow teamtwo
teamtwo:*:1100:jru

Als Argument von -M geben Sie eine Komma separierte Liste von Mitgliedern an, die in die Gruppe
aufgenommen werden sollen. Aus den vorherigen Abschnitten ist bekannt, dass die Passwort-Datei
ebenfalls eine Gruppe fir jeden Benutzer enthélt. Das System teilt dem Benutzer automatisch eine
Gruppe zu, die aber vom groupshow Kommando von pw(8) nicht angezeigt wird. Diese Information
wird allerdings von id(1) und &hnlichen Werkzeugen angezeigt. Das heifdt, dass pw(8) nur
/etc/group manipuliert, es wird nicht versuchen, zusatzliche Informationen aus /etc/passwd zu
lesen.
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Beispiel 11. Hinzufiigen eines neuen Gruppenmitglieds mittels pw(8)

# pw groupmod teamtwo -m db
# pw groupshow teamtwo
teamtwo:*:1100:jru,db

Die Argumente zur Option -m ist eine durch Komma getrennte Liste von Benutzern, die der Gruppe
hinzugefiigt werden sollen. Anders als im vorherigen Beispiel werden diese Benutzer in die Gruppe
aufgenommen und ersetzen nicht die bestehenden Benutzer in der Gruppe.

Beispiel 12. Mit id die Gruppenzugehdrigkeit bestimmen

% id jru
uid=1001(jru) gid=1001(jru) groups=1001(jru), 1100(teamtwo)

In diesem Beispiel ist jru Mitglied von jru und teamtwo.

Weitere Informationen zu diesem Befehl und dem Format von /etc/group finden Sie in pw(8) und
group(5).

5.4. Zugriffsrechte

In FreeBSD besitzt jede Datei und jedes Verzeichnis einen Satz von Zugriffsrechten. Es stehen
mehrere Programme zum Anzeigen und Bearbeiten dieser Rechte zur Verfiigung. Ein Verstandnis
fur die Funktionsweise von Zugriffsrechten ist notwendig, um sicherzustellen, dass Benutzer nur
auf die von ihnen bendtigten Dateien zugreifen koénnen und nicht auf die Dateien des
Betriebssystems oder von anderen Benutzern.

In diesem Abschnitt werden die traditionellen Zugriffsrechte von UNIX® beschrieben.
Informationen zu feingranularen Zugriffsrechten fiir Dateisysteme finden Sie im
Zugriffskontrolllisten fiir Dateisysteme (ACL).

In UNIX® werden die grundlegenden Zugriffsrechte in drei Typen unterteilt: Lesen, Schreiben und
Ausfiihren. Diese Zugriffstypen werden verwendet, um den Dateizugriff fiir den Besitzer der Dateli,
die Gruppe und alle anderen zu bestimmen. Die Lese-, Schreib- und Ausfiithrungsberechtigungen
werden mit den Buchstaben r, w und x dargestellt. Alternativ konnen die Berechtigungen als binére
Zahlen dargestellt werden, da jede Berechtigung entweder aktiviert oder deaktiviert (0) ist. Wenn
die Berechtigung als Zahl dargestellt wird, ist die Reihenfolge immer als rwx zu lesen, wobei r den
Wert 4 hat, w den Wert 2 und x den Wert 1.

In Tabelle 4.1 sind die einzelnen nummerischen und alphabetischen Maoglichkeiten
zusammengefasst. Das Zeichen - in der Spalte "Auflistung im Verzeichnis" besagt, dass eine
Berechtigung deaktiviert ist.

Tabelle 3. UNIX® Zugriffsrechte
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Wert Zugriffsrechte Auflistung im Verzeichnis

0 Kein Lesen, Kein Schreiben, Kein Ausfiihren -
1 Kein Lesen, Kein Schreiben, Ausfiihren --X
2 Kein Lesen, Schreiben, Kein Ausfiihren -W-
3 Kein Lesen, Schreiben, Ausfithren -WX
4 Lesen, Kein Schreiben, Kein Ausfiihren r--
5 Lesen, Kein Schreiben, Ausfithren r-Xx
6 Lesen, Schreiben, Kein Ausfithren rw-
7 Lesen, Schreiben, Ausfiihren rwx

Benutzen Sie das Argument -1 mit 1s(1), um eine ausfiihrliche Verzeichnisauflistung zu sehen, die in
einer Spalte die Zugriffsrechte fiir den Besitzer, die Gruppe und alle anderen enthalt. Die Ausgabe
von 1s -1 konnte wie folgt aussehen:

% 1s -1

total 530

-rw-r--r-- 1 root wheel 512 Sep 5 12:31 myfile
-rw-r--r-- 1 root wheel 512 Sep 5 12:31 otherfile
-rw-r--r-- 1 root wheel 7680 Sep 5 12:31 email.txt

Das erste Zeichen (ganz links) der ersten Spalte zeigt an, ob es sich um eine normale Datei, ein
Verzeichnis, ein zeichenorientiertes Gerdat, ein Socket oder irgendeine andere Pseudo-Datei handelt.
In diesem Beispiel zeigt - eine normale Datei an. Die nichsten drei Zeichen, dargestellt als rw-,
ergeben die Rechte flir den Datei-Besitzer. Die drei Zeichen danach r-- die Rechte der Gruppe, zu
der die Datei gehort. Die letzten drei Zeichen, r--, geben die Rechte fiir den Rest der Welt an. Ein
Minus bedeutet, dass das Recht nicht gegeben ist. In diesem Beispiel sind die Zugriffsrechte also:
der Eigentimer kann die Datei lesen und schreiben, die Gruppe kann lesen und alle anderen
konnen auch nur lesen. Entsprechend obiger Tabelle waren die Zugriffsrechte fiir diese Datei 644,
worin jede Ziffer die drei Teile der Zugriffsrechte dieser Datei verkorpert.

Wie kontrolliert das System die Rechte von Hardware-Gerdten? FreeBSD behandelt die meisten
Hardware-Geréte als Dateien, welche Programme 6ffnen, lesen und mit Daten beschreiben kénnen.
Diese speziellen Geratedateien sind in /dev gespeichert.

Verzeichnisse werden ebenfalls wie Dateien behandelt. Sie haben Lese-, Schreib- und Ausfiihr-
Rechte. Das Ausfiihrungs-Bit hat eine etwas andere Bedeutung fiir ein Verzeichnis als fir eine
Datei. Die Ausfiihrbarkeit eines Verzeichnisses bedeutet, dass in das Verzeichnis, zum Beispiel mit
cd(1), gewechselt werden kann. Das bedeutet auch, dass in dem Verzeichnis auf Dateien, deren
Namen bekannt sind, zugegriffen werden kann, vorausgesetzt die Zugriffsrechte der Dateien lassen
dies zu.

Das Leserecht auf einem Verzeichnis erlaubt es, sich den Inhalt des Verzeichnisses anzeigen zu
lassen. Um eine Datei mit bekanntem Namen in einem Verzeichnis zu loschen, missen auf dem
Verzeichnis Schreib- und Ausfiihr-Rechte gesetzt sein.
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Es gibt noch mehr Rechte, aber die werden vor allem in speziellen Umstdnden benutzt, wie zum
Beispiel bei SetUID-Binaries und Verzeichnissen mit gesetztem Sticky-Bit. Mehr tiber Zugriffsrechte
von Dateien und wie sie gesetzt werden, finden Sie in chmod(1).

5.4.1. Symbolische Zugriffsrechte

Symbolische Zugriffsrechte verwenden Zeichen anstelle von oktalen Werten, um die
Berechtigungen fiir Dateien oder Verzeichnisse festzulegen. Zugriffsrechte verwenden die Syntax
Wer, Aktion und Berechtigung. Die folgenden Werte stehen zur Auswahl:

Option Symbol Bedeutung

Wer u Benutzer (user)

Wer g Gruppe (group)

Wer 0 Andere (other)

Wer a Alle

Aktion + Berechtigungen hinzufiigen
Aktion - Berechtigungen entziehen
Aktion = Berechtigungen explizit setzen
Berechtigung r lesen (read)

Berechtigung w schreiben (write)
Berechtigung X ausfihren (execute)
Berechtigung t Sticky-Bit

Berechtigung S Set-UID oder Set-GID

Diese symbolischen Werte werden zusammen mit chmod(1) verwendet. Beispielsweise wiirde der
folgende Befehl den Zugriff auf FILE fiir alle anderen Benutzer verbieten:

% chmod go= FILE

Wenn Sie mehr als eine Anderung der Rechte einer Datei vornehmen wollen, konnen Sie eine
durch Kommata getrennte Liste der Rechte angeben. Das folgende Beispiel entzieht der Gruppe und
der Welt die Schreibberechtigung auf FILE und fiigt fiir jeden Ausfiithrungsrechte hinzu:

% chmod go-w,a+x FILE

5.4.2. FreeBSD Datei-Flags

Zusatzlich zu den Zugriffsrechten unterstiitzt FreeBSD auch die Nutzung von "Datei-Flags". Diese
erhohen die Sicherheit des Systems, indem sie eine verbesserte Kontrolle von Dateien erlauben.
Verzeichnisse werden allerdings nicht unterstiitzt. Mit dem Einsatz von Datei-Flags kann sogar root
daran gehindert werden, Dateien zu l6schen oder zu verandern.
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Datei-Flags werden mit chflags(l) verdndert. Um beispielsweise auf der Datei filel das
"unloschbar"-Flag zu aktivieren, geben Sie folgenden Befehl ein:

# chflags sunlink fileT
Um dieses Flag zu deaktivieren, setzen Sie ein "no" vor sunlink:
# chflags nosunlink filel
Um die Flags einer Datei anzuzeigen, verwenden Sie Is(1) zusammen mit -1o:

# 1s -1lo filel

-rw-r--r-- 1 trhodes trhodes sunlnk @ Mar 1 05:54 filel

Einige Datei-Flags konnen nur vom root-Benutzer gesetzt oder geloscht werden. Andere wiederum
konnen auch vom Eigentiimer der Datei gesetzt werden. Weitere Informationen hierzu finden sich
in chflags(1) und chflags(2).

5.4.3. Die Berechtigungen setuid, setgid, und sticky

Anders als die Berechtigungen, die bereits angesprochen wurden, existieren drei weitere
Einstellungen, tiber die alle Administratoren Bescheid wissen sollten. Dies sind die Berechtigungen
setuid, setgid und sticky.

Diese Einstellungen sind wichtig fiir manche UNIX®-Operationen, da sie Funktionalititen zur
Verfligung stellen, die normalerweise nicht an gewdhnliche Anwender vergeben wird. Um diese zu
verstehen, muss der Unterschied zwischen der realen und der effektiven Benutzer-ID erwahnt
werden.

Die reale Benutzer-ID ist die UID, welche den Prozess besitzt oder gestartet hat. Die effektive UID ist
diejenige, als die der Prozess lauft. Beispielsweise wird passwd(1) mit der realen ID des Benutzers
ausgefiihrt, der sein Passwort dndert. Um jedoch die Passwortdatenbank zu bearbeiten, wird es
effektiv als root-Benutzer ausgefiihrt. Das ermdglicht es normalen Benutzern, ihr Passwort zu
andern, ohne einen Permission Denied-Fehler angezeigt zu bekommen.

Die setuid-Berechtigung kann durch das Voranstellen bei einer Berechtigungsgruppe mit der
Nummer Vier (4) gesetzt werden, wie im folgenden Beispiel gezeigt wird:

# chmod 4755 suidexample.sh

Die Berechtigungen auf suidexample.sh sehen jetzt wie folgt aus:
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-rwsr-xr-x 1 trhodes trhodes 63 Aug 29 06:36 suidexample.sh

Beachten Sie, dass ein s jetzt Teil der Berechtigungen des Dateibesitzers geworden ist, welches das
Ausfiihren-Bit ersetzt. Dies ermoglicht es Werkzeugen mit erhdhten Berechtigungen zu laufen, wie
beispielsweise passwd.

Die nosuid mount(8)-Option bewirkt, dass solche Anwendungen stillschweigend
scheitern, ohne den Anwender dartiber zu informieren. Diese Option ist nicht
vollig zuverlassig, da ein nosuid-Wrapper in der Lage ware, dies zu umgehen.

Um dies in Echtzeit zu beobachten, 6ffnen Sie zwei Terminals. Starten Sie auf einem passwd als
normaler Benutzer. Wahrend es auf die Passworteingabe wartet, tiberpriifen Sie die Prozesstabelle
und sehen Sie sich die Informationen fiir passwd(1) an:

Im Terminal A:

Changing local password for trhodes
01d Password:

Im Terminal B:

# ps aux | grep passwd

trhodes 5232 0.0 0.2 3420 1608 ©@ R+ 2:10AM  0:00.00 grep passwd
root 5211 0.0 0.2 3620 1724 2 I+ 2:09AM  0:00.01 passwd

Obwohl passwd(1) als normaler Benutzer ausgefiihrt wird, benutzt es die effektive UID von root.

Die setgid-Berechtigung fiihrt die gleiche Aktion wie die setuid-Berechtigung durch, allerdings
verandert sie die Gruppenberechtigungen. Wenn eine Anwendung oder ein Werkzeug mit dieser
Berechtigung ausgefihrt wird, erhdlt es die Berechtigungen basierend auf der Gruppe, welche die
Datei besitzt und nicht die des Benutzers, der den Prozess gestartet hat.

Um die setgid-Berechtigung auf einer Datei zu setzen, geben Sie chmod(1) eine fihrende Zwei (2)
mit:

# chmod 2755 sgidexample.sh

Beachten Sie in der folgenden Auflistung, dass das s sich jetzt in dem Feld befindet, das fiir die
Berechtigungen der Gruppe bestimmt ist:

-rwxr-sr-x 1 trhodes trhodes 44 Aug 31 01:49 sgidexample.sh
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Obwohl es sich bei dem in diesen Beispielen gezeigten Shellskript um eine

o ausfithrbare Datei handelt, wird es nicht mit einer anderen EUID oder effektiven
Benutzer-ID ausgefihrt. Das ist so, weil Shellskripte keinen Zugriff auf setuid(2)
-Systemaufrufe erhalten.

Die setuid und setgid Berechtigungs-Bits konnen die Systemsicherheit verringern, da sie erhdhte
Rechte ermoglichen. Das dritte Berechtigungs-Bit, das sticky bit kann die Sicherheit eines Systems
erhohen.

Wenn das sticky bit auf einem Verzeichnis angewendet wird, erlaubt es das Loschen von Dateien
nur durch den Besitzer der Datei. Dies ist nutzlich, um die Loschung von Dateien in 6ffentlichen
Verzeichnissen wie /tmp, durch Benutzer denen diese Dateien nicht gehoren, zu verhindern. Um
diese Berechtigung anzuwenden, stellen Sie der Berechtigung eine Eins (1) voran:

# chmod 1777 /tmp
Das sticky bit kann anhand des t ganz am Ende der Berechtigungen abgelesen werden.

# 1s -al / | grep tmp
drwxrwxrwt 10 root wheel 512 Aug 31 01:49 tmp

5.5. Verzeichnis-Strukturen

Die FreeBSD-Verzeichnishierarchie ist die Grundlage, um ein umfassendes Verstandnis des Systems
zu erlangen. Das wichtigste Verzeichnis ist das Root-Verzeichnis "/". Dieses Verzeichnis ist das erste,
das wahrend des Bootens eingehangen wird. Es enthdlt das notwendige Basissystem, um das
Betriebssystem in den Mehrbenutzerbetrieb zu bringen. Das Root-Verzeichnis enthdlt auch die
Mountpunkte fir Dateisysteme, die beim Wechsel in den Multiuser-Modus eingehdngt werden.

Ein Mountpunkt ist ein Verzeichnis, in das zusatzliche Dateisysteme (in der Regel unterhalb des
Wurzelverzeichnisses) eingehdngt werden konnen. Dieser Vorgang wird in Festplatten, Slices und
Partitionen ausfiihrlich beschrieben. Standard-Mountpunkte sind /usr, /var, /tmp, /mnt sowie
/cdrom. Auf diese Verzeichnisse verweisen ublicherweise Eintrage in /etc/fstab. Diese Datei ist eine
Tabelle mit verschiedenen Dateisystemen und Mountpunkten, vom System gelesen werden. Die
meisten der Dateisysteme in /etc/fstab werden beim Booten automatisch durch das Skript rc(8)
gemountet, wenn die zugehorigen Eintrdge nicht mit noauto versehen sind. Weitere Informationen
zu diesem Thema finden Sie im Die fstab Datei.

Eine vollstindige Beschreibung der Dateisystem-Hierarchie finden Sie in hier(7). Die folgende
Aufstellung gibt einen kurzen Uberblick tiber die am hiufigsten verwendeten Verzeichnisse:

Verzeichnis Beschreibung

/ Wurzelverzeichnis des Dateisystems.
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Verzeichnis

/bin/

/boot/

/boot/defaults/

/dev/
letc/
/etc/defaults/

/etc/mail/

/etc/periodic/

[etc/ppp/

/mnt/

/proc/

/rescue/

/root/

/shin/

/tmp/

fusr/
fusr/bin/
fusr/include/
fusr/lib/
/usr/libdata/

Jusr/libexec/
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Beschreibung

Grundlegende Werkzeuge fir den Single-User-Modus sowie den
Mehrbenutzerbetrieb.

Programme und Konfigurationsdateien, die wiahrend des Bootens benutzt
werden.

Vorgaben fiir die Boot-Konfiguration. Weitere Details finden Sie in
loader.conf(5).

Geratedateien. Weitere Details finden Sie in intro(4).
Konfigurationsdateien und Skripten des Systems.

Vorgaben fiir die System Konfigurationsdateien. Weitere Details finden Sie in
rc(8).

Konfigurationsdateien von MTAs wie sendmail(8).

Taglich, wochentlich oder monatlich laufende Skripte, die von cron(8)
gestartet werden. Weitere Details finden Sie in periodic(8).

Konfigurationsdateien von ppp(8).

Ein leeres Verzeichnis, das von Systemadministratoren haufig als temporarer
Mountpunkt genutzt wird.

Prozess Dateisystem. Weitere Details finden Sie in procfs(5) und
mount_procfs(8).

Statisch gelinkte Programme zur Wiederherstellung des Systems, wie in
rescue(8) beschrieben.

Home Verzeichnis von root.

Systemprogramme und administrative Werkzeuge, die grundlegend fiir den
Single-User-Modus und den Mehrbenutzerbetrieb sind.

Temporére Dateien, die fiir gewohnlich bei einem Neustart des Systems
verloren gehen. Haufig wird ein speicherbasiertes Dateisystem unter /tmp
eingehdngt. Dieser Vorgang kann automatisiert werden, wenn tmpmfs-
bezogene Variablen von rc.conf(5) verwendet werden, oder ein
entsprechender Eintrag in /etc/fstab existiert. Weitere Informationen finden
Sie in mdmfs(8).

Der Grofsteil der Benutzerprogramme und Anwendungen.
Gebréduchliche Werkzeuge, Programmierhilfen und Anwendungen.
Standard C include-Dateien.

Bibliotheken.

Daten verschiedener Werkzeuge.

System-Ddmonen und System-Werkzeuge, die von anderen Programmen
ausgefuhrt werden.
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Verzeichnis

Beschreibung

fusr/local/ Lokale Programme und Bibliotheken. Die Ports-Sammlung von FreeBSD
benutzt dieses Verzeichnis als Zielverzeichnis fiir Anwendungen. Innerhalb
von /usr/local sollte das von hier(7) beschriebene Layout fir /usr benutzt
werden. Das man Verzeichnis wird direkt unter /usr/local anstelle unter
/usr/local/share angelegt. Die Dokumentation der Ports findet sich in
share/doc/port.

/usr/obj/ Von der Architektur abhangiger Verzeichnisbaum, der durch das Bauen von
/usr/src entsteht.

fusr/ports/ Die FreeBSD-Ports-Sammlung (optional).

/usr/sbin/ System-Ddmonen und System-Werkzeuge, die von Benutzern ausgefiihrt
werden.

/usr/shared/ Von der Architektur unabhéngige Dateien.

fusr/src/ Quelldateien von BSD und/oder lokalen Ergdnzungen.

/var/ Wird fiir mehrere Zwecke genutzt und enthalt Logdateien, temporare Daten
und Spooldateien. Manchmal wird ein speicherbasiertes Dateisystem unter
/var eingehdngt. Dieser Vorgang kann automatisiert werden, wenn die varmfs-
bezogenen Variablen von rc.conf(5) verwendet werden, oder ein
entsprechender Eintrag in /etc/fstab existiert. Weitere Informationen finden
Sie in mdmfs(8).

/var/log/ Verschiedene Logdateien des Systems.

/var/mail/ Postfacher der Benutzer.

/var/spool/ Verschiedene Spool-Verzeichnisse der Drucker- und Mailsysteme.

/var/tmp/ Temporéare Dateien, die in der Regel auch bei einem Neustart des Systems
erhalten bleiben, es sei denn, bei /var handelt es sich um ein speicherbasiertes
Dateisystem.

[var/yp/ NIS maps.

5.6. Festplatten, Slices und Partitionen

FreeBSD identifiziert Dateien anhand eines Dateinamens. In Dateinamen wird zwischen Grof$- und
Kleinschreibung unterschieden: readme.txt und README.TXT bezeichnen daher zwei verschiedene
Dateien. FreeBSD benutzt keine Dateiendungen, um den Typ der Datei zu bestimmen, egal ob es
sich um ein Programm, ein Dokument oder um andere Daten handelt.

Dateien werden in Verzeichnissen gespeichert. In einem Verzeichnis konnen sich keine oder
hunderte Dateien befinden. Ein Verzeichnis kann auch andere Verzeichnisse enthalten und so eine
Hierarchie von Verzeichnissen aufbauen, die die Ablage von Daten erleichtert.

In Dateinamen werden Verzeichnisse durch einen Schréagstrich (/, Slash) getrennt. Wenn z.B. das
Verzeichnis foo ein Verzeichnis bar enthélt, in dem sich die Datei readme.txt befindet, lautet der
vollstindige Name der Datei (oder der Pfad zur Datei) foo/bar/readme.txt. Beachten Sie, dass sich
dies von Windows® unterscheidet, wo der \ (Backslash fiir die Trennung von Datei- und
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Verzeichnisnamen verwendet wird. FreeBSD benutzt keine Laufwerkbuchstaben oder
Laufwerknamen im Pfad. Beispielsweise wiirde man unter FreeBSD nicht c:\foo\bar\readme.txt
eingeben.

Verzeichnisse und Dateien werden in einem Dateisystem gespeichert. Jedes Dateisystem besitzt
genau ein Wurzelverzeichnis, das so genannte Root-Directory. Dieses Wurzelverzeichnis kann
weitere Verzeichnisse enthalten. Ein Dateisystem wird als Wurzeldateisystem festgelegt, und jedes
weitere Dateisystem wird unter dem Wurzeldateisystem eingehangen. Daher scheint jedes
Verzeichnis, unabhédngig von der Anzahl der Platten, auf derselben Platte zu liegen.

Betrachten wir die drei Dateisysteme A, B und (. Jedes Dateisystem besitzt ein eigenes
Wurzelverzeichnis, das zwei andere Verzeichnisse enthéalt: A1, A2, B1, B2, C1 und C2.

Das Wurzeldateisy